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Resumen

En una sociedad cada vez mas interconectada, y con una necesidad cada vez mas latente
de tener acceso a la informacion sin importar la ubicacion del usuario, se propone ofrecer
una red sin cables de acceso a Internet de manera gratuita para todos los ciudadanos de
todos los paises que conforman la Comunidad Europea.

Se llevé a cabo una comparativa entre diversas soluciones, tanto publicas como privadas,
que ofrezcan un servicio similar. Ademas, se realiz6 un estudio sobre las implicaciones
legales que tendria el despliegue en Espafia respecto a las telecomunicaciones, y su
relacién con los requerimientos de libre mercado.

Para su utilizacion, se realizé un breve estudio del espectro radioeléctrico destinado al uso
de WiFi en canales ISM en Barcelona.

La solucidn resultante del proyecto se ha obtenido al implementar una solucion ofrecida
por OpenWISP. El fin de este piloto es el de su futuro despliegue.

Palabras Clave: WiFi, hotspots, OpenWISP, regulacién de espectro, gratuito, BuB
“Bottom-up Broadband”, Commons for Europe

Abstract

Societies are increasingly interconnected, and globalization is bringing a need to access
real-time information regardless of the user's location. A wireless network that provides
Internet access, free of charge, to citizens of all countries of the European Community is
offered in the framework of this project.

An analysis between different solutions that are offering a similar service has been carried
out to both public and private initiatives. Furthermore, it has been conducted a study
about the legal implications that the deployment has inside the Spanish
telecommunications market, and its direct links to achieve the free-market requirements.

Besides the analysis, a brief study on the use of radio channel spectrum devoted to WiFi
under designated use of ISM band, in the city of Barcelona, has been performed.

As a result, it was chosen a solution offered by OpenWISP for implementation. Test
results were obtained in order to finally deploy the main idea of the project.

Keywords: WiFi network, access, hotspots, OpenWISP, spectrum regulation, free, BuB
"Bottom-up Broadband", Commons for Europe






Introduccion

A medida que la sociedad avanza, surge la necesidad de albergar unos mayores y
estrechos lazos de comunicacion. Ya no sélo en determinados momentos, sino que estar
continuamente conectado con otras personas resulta imprescindible en la sociedad actual.

Es debido a este motivo que existen diferentes implementaciones (ya sea en cuanto a
aspectos tecnologicos, como a motivos legales) en diversos ambitos geograficos, por
ejemplo municipios, ciudades o incluso paises. Todas ellas buscan ofrecer una solucién
directa a estas nuevas necesidades sociales.

Surge entonces, la idea de crear una red que proporcione acceso a Internet de manera
inalambrica, abierta y gratuita para todos los ciudadanos que lo deseen. Ademas, y no
menos importante, otra caracteristica es que esta conexion sera totalmente ubicua, es
decir, independiente del lugar geografico en donde el usuario se encuentre o del cual
provenga dentro del marco europeo. De esta manera, se provee de una nueva solucion, a
la necesidad continua de estar conectado.

Esta idea no sélo representa el ideal de un acceso libre y gratuito a la informacién y la
tecnologia, sino que también se presenta como un vinculo mé&s para estrechar las
relaciones entre los diferentes paises, y por lo tanto, ciudadanos de la comunidad europea.

El proyecto no se disefiara desde una vision de “red libre y neutral”, sino que basdndose
en el principio de los WISP?, el proyecto disefiara una red gratuita inalambrica “WiFi” [1]
(de tipo B, G 0 N) que proporcione interconexién con otras redes de ambito europeo. Este
sistema se ofrecera en dos ambitos diferenciados: en establecimientos comerciales (bares,
hoteles, restaurantes, etc.) y en el dominio publico.

Esta estrechamente relacionado, con un trabajo de implementacion llevado a cabo como
parte de un proyecto europeo denominado Commons for Europe [2]. Bajo el modelo
Bottom-Up Broadband [3]. Un modelo que pretende establecer un nuevo punto de vista
desde el cual la oferta de servicios de telecomunicaciones no parte desde las compafiias,
sino desde los propios ciudadanos.

La implementacion del mismo se llevara a cabo a partir de OpenWISP[4]. Este es un
software de libre distribucion y modificacion, que ofrece la capacidad de crear soluciones
que den abasto a un completo servicio de acceso a Internet sin cables. Este software ha
sido desarrollado y llevado a cabo dentro de un proyecto, Provincia WiFi[5], impulsado
por el ayuntamiento de Roma, con el objetivo de dar soporte, abasto y acceso a Internet a
todos sus ciudadanos. Este proyecto, se distribuye actualmente bajo licencia y filosofia de

! Ver capitulo 1
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codigo abierto, de manera que cualquier interesado en él, puede modificar y/o mejorarlo
con el objetivo de seguir creciendo.

La finalidad u objetivo de este sistema, es ofrecer una solucién completa y estable para
compartir conexiones privadas a Internet, al resto de la ciudadania. Es entonces cuando
cualquier usuario que desee compartir su conexioén (ya sea para ofrecerlo como un valor
afadido a su negocio, o por simple altruismo), puede hacerlo sin dificultad ninguna.

No obstante, existen en marcha otras alternativas a este sistema, que han sido analizadas y
propuestas como posibles modelos a seguir. Estas soluciones se encuentran ya
desplegadas en diferentes ciudades europeas como son Barcelona o Paris entre otras
muchas como solucion puablica, y otras tantas de carécter propietario.

Si bien muchas de estas alternativas no han sido escogidas como el modelo a continuar en
este proyecto, seran analizadas y comentadas mas adelante.

El alcance de este proyecto, pretende establecer un nexo comun a todas las soluciones de
conectividad publica de acceso a Internet sin cables, ofrecida por cualquier Estado dentro
de la Union Europea.

Por lo tanto, y a modo de resumen final, podriamos decir que el objetivo final del
proyecto es:

= Analizar, comprender y documentar la eleccion de la mejor tecnologia o
producto que provea una solucion abierta, global y sensata a nivel europeo,
para lograr ofrecer acceso gratuito a Internet a todos los ciudadanos de la
misma, dentro del territorio comunitario.

= Comprender e interpretar de manera correcta los términos y aspectos legales

que requiere un despliegue tecnoldgico de las Tecnologias de la Informacion
y Comunicacion “TIC” de semejantes caracteristicas.
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CAPITULO 1: FASE INICIAL: INTRODUCCION A LOS WISP,
LEGISLACION, DEMANDA DE MERCADO Y ELECCION DE LA
SOLUCION A IMPLEMENTAR

1.1 Introduccién a los WISP (Wireless Internet Service
Provider).

Un WISP o “Wireless Internet Service Provider”, es un proveedor de servicio de acceso a
Internet con la particularidad de que sus conexiones son efectuadas mediante el uso del
radioespectro en frecuencias libres 0 no, pero en ningun caso mediante conexiones
cableadas.

Estos proveedores son comunes en zonas rurales donde el numero de clientes no es
suficiente para amortizar una inversion del despliegue de las infraestructuras. No obstante,
en los entornos urbanos, son idéneas para proporcionar cobertura en zonas de gran
superficie y que requieran poco volumen de trafico de datos. De esta manera, se puede dar
cobertura de servicio a una gran parte de la ciudad, desplegando una infraestructura
siempre menor que la necesaria por parte de un proveedor tradicional.

El objetivo de los WISP no suele ser el de competir con los proveedores tradicionales,
sino complementar a los mismos en las zonas comentadas anteriormente. Debido a su
relacion inversién/cliente, su escalabilidad de crecimiento, su bajo mantenimiento y en
resumen, su rentabilidad a corto-medio plazo, han hecho que este tipo de compafiias
aumenten considerablemente en los Gltimos tiempos.

1.2 Requerimientos legales. Legislacion vigente.

En este apartado hablaremos sobre la legislacion vigente de las telecomunicaciones, tanto
a nivel Europeo, como en Espafia, y como todo ello afecta al desarrollo de este proyecto.

Sera revisada la documentacion legislativa existente para dos posibles casos de uso
distintos del objetivo de este proyecto. El primero, para ofrecer el servicio de conexion y
acceso a Internet mediante tecnologia inalambrica WiFi, en frecuencias de dominio
publico (2,4Ghz y 5Ghz), en espacios abiertos. El segundo caso, se basa en ofrecer el
mismo servicio, a establecimientos comerciales (hoteles, bares, restaurantes, etc...) para
que estos lo oferten como un servicio extra y gratuito a sus clientes.



1.2.1 Europa

En lo que a la toma de decisiones en la jurisdiccion dentro del territorio europeo se refiere,
el encargado de regir el ambito de las telecomunicaciones es el “Organismo de
Reguladores Europeos de las Comunicaciones Electronicas (ORECE, también conocido
como BEREC)”.

La principal funcion de este organismo, es la de asesorar y asistir a la Comision Europea,
en el desarrollo de un mercado interno, haciendo de vinculo entre las diferentes ANR
(Autoridades Nacionales de Reglamentacion) y la Comision. Por lo tanto, podemos decir
que el ORECE contribuye al correcto funcionamiento del mercado europeo de redes y
servicios de comunicaciones electronicas.

Segun estipula su reglamento (CE 1211/2009), sus objetivos primordiales son:

e Desarrollar y difundir entre las ANR, buenas préacticas reguladoras, tales como
planteamientos, metodologias o directrices comunes en relacion con la aplicacién
del marco regulador de la UE;

e Ayudar a las ANR en cuestiones de reglamentacion.

e Emitir dictamenes sobre los proyectos de decisiones, recomendaciones y
directrices.

e Elaborar informes y proporcionar asesoramiento en relacion con el sector de las
telecomunicaciones.

e Asistir al Parlamento Europeo, el Consejo, la Comision y las ANR en la difusion
de buenas précticas.

En lo relativo a este proyecto, ORECE otorga poder a las Autoridades Nacionales de
Regulacion en materia de regulacion local. Obviamente, esta condicion tendra validez
siempre y cuando, las politicas regidas por estos ANR se encuentren bajo la misma linea
de regulacion que el organismo europeo.

Respecto a lo que nos atafie, la Directiva de la Unién Europea 2006/24/CE exige que
todos los establecimientos o lugares que ofrezcan acceso a Internet al publico, mantengan
registros detallados de sus usuarios durante al menos un afio. Este registro detallado, se
explica posteriormente, ya que la directiva de la Comision del Mercado de las
Telecomunicaciones, CMT, de Espafia, adopta también esta directriz. En cualquier caso,
la falta de cumplimiento de cualquiera de estas leyes, acarrea la clausura de la conexion y
acciones judiciales.

De modo mas genérico, cabe destacar el rumbo politico que esta adquiriendo la Uni6n
Europea en materia de legislacion de telecomunicaciones. Este mismo afio, la
vicepresidenta de la Comunidad Europea y comisaria de la Agenda Digital, Neelie Kroes,
ha instado a los parlamentarios europeos a establecer un mercado Unico europeo en
materia de telecomunicaciones. Entre las medidas propuestas, se encuentra la eliminacion
de las tarifas de “Roaming” o “Itinerancia” de telefonia mavil, entre los paises de la UE, o
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salvaguardar el “derecho de acceder a un Internet abierto, garantizando la neutralidad de
lared”.

Con estas directivas, se marca un rumbo claro en la que se propicia el crecimiento de la
comunidad, eliminando barreras artificiales y unificando el mercado. Se estipula que de
este modo, se fomentaran las inversiones de las empresas, propiciando el crecimiento
econdémico, y se resguardara un derecho de la ciudadania que cada vez mas se presenta
como fundamental.

1.2.2 Espaia

En el territorio espafiol, las telecomunicaciones estan regidas por la Ley General de
Telecomunicaciones del afio 2003, bajo la tutela de la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacién, “SETSI”, perteneciente al
Ministerio de Industria, Energia y Turismo.

En lo referente a la regulacion de los operadores del mercado de telecomunicaciones, el
encargado de regular el mercado, asi como las reglas de competicion, es la Comision del
Mercado de Telecomunicaciones, CMTI6].

1.2.3 Referente a Ila Comision del Mercado de
Telecomunicaciones, o CMT

Segun reza su estatuto, la Comisién del Mercado de Telecomunicaciones se define como:
“La Comision del Mercado de Telecomunicaciones, Organismo Publico regulador
independiente de los mercados nacionales de comunicaciones electronicas y de servicios
audiovisuales, fue creada por el Real Decreto-Ley 6/1996, de 7 de junio, de
Liberalizacion de las Telecomunicaciones. Dicho Real Decreto-Ley fue convalidado
mediante la Ley 12/1997, de 24 de abril, de Liberalizacion de las Telecomunicaciones, a
través de la cual se ampliaron y perfilaron las funciones que fueron inicialmente
atribuidas a la Comision del Mercado de las Telecomunicaciones y se definié una nueva
composicion del Consejo que ejercita dichas funciones.”

La Comision del Mercado de Telecomunicaciones es un Organismo Publico dotado de
personalidad juridica y plena capacidad publicay privada, asi como de patrimonio propio,
independiente del patrimonio del Estado.

Tiene por objetivo el establecimiento y supervision de las obligaciones especificas que
hayan de cumplir los operadores en los mercados de telecomunicaciones y el fomento de
la competencia en los mercados de los servicios audiovisuales, conforme a lo previsto por
su normativa reguladora, la resolucién de los conflictos entre los operadores y, en su caso,
el ejercicio como 6rgano arbitral de las controversias entre los mismos.



El dia 15 de junio de 2010, el Consejo de la Comision del Mercado de las
Telecomunicaciones se reune y se aprueba un documento llamado: “Circular 1/2010, de
la Comisién del Mercado de las Telecomunicaciones, por la que se regulan las
condiciones de explotacion de redes y la prestacion de servicios de comunicaciones
electrdnicas por las Administraciones Publicas (MTZ 2010/203).”

En esta circular, se comenta que el 25 de junio de 2009, se aprobd llevar a cabo a consulta
publica, el “Informe sobre determinadas propuestas regulatorias en relacion con la
explotacion de redes publicas inaldmbricas basadas en la utilizacion de dominio publico
radioeléctrico a través de frecuencias de uso comun (WiFi) y la prestacién de servicios de
comunicaciones electrdnicas sobre las mismas por las Administraciones Publicas”.

En ella, se estudian diversos temas relacionados con la explotacion de redes y la
prestacion de servicios de comunicaciones electronicas. Entre ellos, se detalla las
condiciones a cumplir para la explotacion de redes y prestacion de servicios de
comunicaciones electronicas, que NO afectan a la competencia. Es decir, nuestro caso, el
de este proyecto, ya que se desea ofrecer servicio gratuito para los usuarios y, por lo tanto,
afectaria a la competencia.

Por lo tanto, se entiende que no afectan a la competencia, los siguientes servicios:

1. “El servicio de acceso a Internet limitado a paginas web de las
Administraciones que tengan competencias en el &mbito territorial en
que se preste el servicio.”

2. “Servicio general de acceso a Internet en bibliotecas en tanto que
resulte indispensable para cumplir sus fines y siempre que los usuarios
acrediten su vinculacion con el servicio mediante algun documento
que permita su identificacion.”

3. “Servicio general de acceso a Internet en centro de fomentos de
actividades docentes o educativo-culturales no incluidos en el articulo
tercero de esta circular, en tanto que resulte imprescindible para
cumplir sus fines y siempre que los usuarios acrediten su vinculacién
con el servicio mediante algin documento que permita su
identificacion.”

4. “La explotacion de redes inalambricas que utilizan bandas de uso
comun y la prestacion de servicios de comunicaciones electronicas
disponibles para el publico a través de las mismas siempre que la
cobertura de la red excluya los edificios y conjuntos de edificios de
uso residencial o mixto* y se limite la velocidad red-usuario a
256kbps.”

*En términos generales se entiende por edificio o vivienda de uso residencial aquél cuyos
bienes de dominio particular se encuentren destinados a la vivienda de personas y por
edificio de uso mixto aquel cuyos bienes se destinan a actividades de diversa naturaleza,
tales como oficina, comercio o vivienda.
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Por lo tanto, y a modo de resumen funcional, nos hemos de centrar en los puntos 1y 4 de
la lista comentada. No obstante, existen otras implicaciones legales a tener en cuenta.
Estas estan relacionadas con la conservacion de datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicacion.

La Ley 27/2007, de 18 de octubre, “de conservacion de datos relativos a las
comunicaciones electronicas y a las redes publicas de comunicacion”, pone de
manifiesto, las obligaciones de los operadores de telecomunicaciones de retener
determinados datos generados o tratados por los mismos, con el fin de posibilitar que
dispongan de ellos los agentes facultados (Cuerpos Policiales, Centro Nacional de
Inteligencia o Direccion Adjunta de Vigilancia Aduanera en marco de una investigacion
criminal o de seguridad).

Por la misma, se destaca que los datos que deben conservarse por los operadores
especificados en esta Ley, respecto al acceso a Internet, son los siguientes:

a. Datos necesarios para rastrear e identificar el origen de una comunicacién:

i. La identificacién del usuario asignada.

ii. La identificacion del usuario y el numero de teléfono
asignados a toda la comunicacion que acceda a la red publica
de telefonia.

iii. El nombre y direccién del abonado o del usuario registrado al
que se le ha asignado en el momento de la comunicacion una
direccién del protocolo de Internet (IP), una identificacion de
usuario o un namero de teléfono.

b. Datos necesarios para identificar el destino de una comunicacion:

i. La identificacion del usuario o el numero de teléfono del
destinatario o de los destinatarios de una llamada telefonica
por Internet.

ii. Los nombres y direcciones de los abonados o usuarios
registrados y la identificacion de usuario del destinatario de la
comunicacion.

c. Datos necesarios para determinar la fecha, hora y duracion de una
comunicacion:

i. La fecha y hora de conexion y desconexion del servicio de
acceso a Internet registradas, basadas en un determinado huso
horario, asi como la direccién del Protocolo Internet, ya sea
dinamica o estatica, asignada por el proveedor de acceso a
Internet a una comunicacion, y la identificacion de usuario o
del abonado o del usuario registrado.



ii. La fechay hora de la conexion y desconexién del servicio de
correo electrénico por Internet o del servicio de telefonia por
Internet, basadas en un determinado huso horario.
d. Datos necesarios para identificar el tipo de comunicacion
I. El servicio de Internet utilizado.
e. Datos necesarios para identificar el equipo de comunicacion de los usuarios o
lo que se considera ser el equipo de comunicacion:
i. El numero de teléfono de origen en caso de acceso mediante
marcado de numeros.
ii. La linea digital de abonado (DSL) u otro punto terminal
identificador del autor de la comunicacion.
f. Datos necesarios para identificar la localizacion del equipo de comunicacion
movil:

1. La etiqueta de localizacion (identificador de la celda) al inicio de la
comunicacion.

2. Los datos que permiten fijar la localizaciéon geografica de la celda,
mediante referencia a la etiqueta de localizacion, durante el periodo en
el que se conservan los datos de las comunicaciones.

3. Ningun dato que revele el contenido de la comunicacion podra
conservarse en virtud de esta Ley.

En el caso de la conservacion de datos, en lo relativo al tiempo o periodo de conservacion,
la Ley estipula lo siguiente:

1. La obligacién de conservacion de datos impuesta cesa a los doce meses
computados desde la fecha en que se haya producido la comunicacion.
Reglamentariamente, previa consulta a los operadores, se podra ampliar o
reducir el plazo de conservacion para determinados datos o una categoria
de datos hasta un mé&ximo de dos afios 0 un minimo de seis meses,
tomando en consideracion el coste del almacenamiento y conservacion de
datos, asi como el interés de los mismos para los fines de investigacion,
deteccion y enjuiciamiento de un delito grave, previa consulta a los
operadores.

2. Lodispuesto en el apartado anterior se entiende sin perjuicio de lo previsto
en el articulo 16.3 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, sobre la obligacion de
conservar datos bloqueados en los supuestos legales de cancelacion.

No obstante, en el caso que las comunicaciones ofrecidas por el sistema propuesto
durante este proyecto, se llevasen a cabo dentro de algun local comercial, y por tanto,

fuesen ofrecidos por los mismos, las directrices a la cual ha de regirse son diferentes.
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En este ultimo caso, la Comision del Mercado de Telecomunicaciones, llevo a cabo un
informe llamado “Informe sobre la consideracion como inscribibles en el registro de
operadores de actividades de comunicaciones electronicas realizadas por
establecimientos comerciales (como hoteles, restaurantes, cafeterias, centros
comerciales)” (de 26 de julio de 2010) para determinar la necesidad de inscripcion, o no,
de los proveedores de servicios de comunicaciones electronicas dentro de
establecimientos comerciales.

En el citado documento, y para proponer una solucién, primero la CMT tomé en
consideracion el tratamiento de estos casos en diversos paises de la comunidad europea.
Para ello, se contemplaron los criterios y el tratamiento regulatorio llevado a cabo por
algunas “Autoridades Nacionales de Reglamentacion” (ANRs), para calificar el servicio
ofrecido por los locales comerciales a sus clientes:

e Chipre
o Tras el analisis del mercado de acceso a banda ancha al por mayor, de la
Recomendacion sobre Mercados de 17 de diciembre de 2007 de la
Comisién Europea (Relativa a los mercados pertinentes de productos y
servicios dentro del sector de las comunicaciones electrdnicas), su ANR
ha concluido que los servicios de banda ancha prestados via puntos de
acceso Wi-Fi en aeropuertos, hoteles y cafeterias no entran en el &mbito de
dicho mercado, ya que:
= Los clientes que gozan del servicio es esas ubicaciones, se
encuentran de paso, y no de manera fija.
» No se proporciona una velocidad constante de conexion, sino que
depende del nimero de usuarios conectados en ese momento.

e Finlandia

o Si bien, la Ley finlandesa (“Application of the communicactions
market legislation to the provision of wireless broadband
connections”, FICORA?) no define explicitamente el concepto de
“servicios de comunicaciones electronicas”, regula estos servicios cuando
se encuentran disponibles al pablico en general. Por lo tanto, el servicio
ofrecido en locales comerciales de poder acceder a comunicaciones
electronicas de cualquier tipo, no se consideran como un servicio
disponible al publico en general, ya que estan destinados a los clientes del
propio local.

e Francia

2 Finnish Communications Regulatory ~Authority. 2013. FICORA. Consultado 12/03/2013.
http://www ficoria.fi/en/



o Se obliga a todos los operadores de redes que utilizan tecnologia WiFi, a
declarar su actividad al ANR. Se entiende como operador, a toda persona
fisica o juridica que explote una red de comunicaciones electronicas
abierta al publico, o preste servicios de la misma. No obstante, existen
casos en los que no se exige la notificacion:

= Redes reservadas a un uso privado

= Establecimiento y explotacion de “redes internas abiertas al
publico”, asi como la prestacién al publico de servicios sobre estas
redes. Por “red interna abierta al publico”, se considera que son
todas las redes que estan establecidas sobre una misma propiedad
y no se extienden ni al dominio publico, ni a la propiedad de
terceros (por ejemplo hoteles, aeropuertos...).

= Las redes independientes reservadas al uso de una 0 mas personas
gue conformen un grupo cerrado de usuarios (por ejemplo redes de
empresas).

e Grecia
o Segun la legislacion griega de telecomunicaciones, sélo en el caso de que
el local comercial crease su propia marca para ofrecer a sus clientes
servicios de banda ancha, entonces seria considerado operador de
comunicaciones electronicas, estaria obligado a notificar a la ANR su
intencion de prestar ese servicio.

e Lituania
o Todo local comercial que preste servicio de banda ancha a sus clientes, no
debe notificar a la ANR, ya que se considera que simplemente presta un
servicio extra a sus clientes.

e Malta
o Si la prestacion de servicios de comunicaciones electronicas se lleva a
cabo dentro del limite de la edificacion del local comercial, la ANR la
califica como una prestacion interna o privada, y por lo tanto, queda
exenta de ser considerado como operador de comunicaciones electrénicas.

e Polonia
o Aligual que en Malta, los servicios que los locales comerciales ofrezcan a
sus clientes, son considerados servicios adicionales o complementarios, y
por lo tanto no es necesario notificar a la ANR.

e Reino Unido



o El regulador independiente y autoridad de competencia para la industria
de comunicaciones del Reino Unido (OFCOM?), no considera como
operadores de redes abiertas ni prestadores de servicios de
comunicaciones electrénicas para el publico en general, a los locales
comerciales que ofrezcan el servicio de banda ancha. El organismo
considera, que este servicio es ofrecido en exclusiva a los clientes del local
comercial, y por lo tanto, no existe ninglin motivo para llevar a cabo una
notificacion oficial al respecto por parte de los establecimientos. No
obstante, segun la Ley de Economia Digital de 2010, “Digital Economic
Act 20107, si la conexién WiFi se ofrece totalmente gratuita, toda
responsabilidad recae sobre el abonado a esta conexion. Esto se debe a que
entonces, la red ofrecida por el abonado se considera una “red de
comunicaciones  electronicas publicas” (Public Electronic
Communications Network, PECN) segun la Ley de Comunicaciones,
“Communications Act”.

e Suiza
o Aligual que en el resto de casos, la prestacion de servicios de banda ancha
en locales comerciales, no constituye una oferta al pablico en general ya
que se encuentran destinadas a los clientes de dichos establecimientos. Por
lo tanto, se trataria de una explotacion de una red privada, y de prestacion
interna, y no existe exigencia de notificar a la ANR.

e Croacia, Eslovenia, Hungria, Republica Checa y Rumania
o En todos estos paises, los establecimientos comerciales son considerados
como clientes de algun ISP “Internet Service Provider”, y por lo tanto, no
son considerados como operadores de servicios de comunicaciones
electronicas. En definitiva, no existe obligacion ni motivo alguno para
notificar a sus respectivas ANR sobre la prestacion del servicio.

Aqui concluye el contenido del informe de la CMT, anteriormente comentado. A modo
de resumen de lo anteriormente citado, los titulares de los locales comerciales que
ofrezcan servicios de comunicaciones electronicas a sus clientes, no tienen en ningin
caso la obligacion de notificar su intencion de prestar estos servicios. Esto se debe a que
este tipo de explotacion se considera explotacion de redes privadas, de prestacién interna
0 auto-prestacion.

% Independent regulator and competition authority for the UK communication industries. 2013. OFCOM.
Consultado 12/03/2013. http://www.ofcom.org.uk/



Por lo tanto, y después de que la CMT realizase un informe teniendo en cuenta el resto de
paises europeos, se llega a la siguiente conclusion, en la que hay que diferencias dos

Casos:

1. El proveedor de acceso a Internet o ISP, presta directamente el servicio en el

interior de hoteles, cafeterias, etc. a los clientes de dichos establecimientos.

En este supuesto, el ISP preste en su propio nombre y representacion el
servicio de acceso a Internet a los clientes del local. Por lo tanto, se entiende
que existe una relacién contractual directa entre los clientes del local
comercial y el ISP (que es el responsable del transporte de la sefial y de
establecer las condiciones de uso del servicio).

En estos casos, el titular o duefio del local comercial, no interviene en dicha
relacion, y en caso de intervenir, no oculta que el verdadero prestador es el
ISP.

El prestador del servicio, ISP, se responsabilizara del transporte de la sefial y
de salvaguardar los derechos de los usuarios receptores del servicio.

2. El establecimiento comercial facilita el servicio de acceso a Internet a sus

clientes, sin existir relacion directa entre el proveedor del mismo, ISP, y los
consumidores finales.

En este supuesto, el titular del establecimiento comercial, contrata con un ISP,
la prestacion del servicio de acceso a Internet, y lo pone a disposicién de sus
clientes. Lo que en realidad hace pues, es dejar abierto su acceso a Internet, y
cobrar una pequefia cantidad por el servicio, facturandolo a sus clientes con el
resto de servicios ofrecidos por el establecimiento. Ademas, instala el
equipamiento requerido por una conexién inalambrica, para que sus clientes
puedan disfrutar de él.

Se concluye entonces, que el titular del establecimiento comercial no debe ser
considerado como prestador de servicios de comunicaciones electronicas, ni revendedor
del mismo por los siguientes motivos:
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= El titular del establecimiento no se responsabiliza frente a los
usuarios finales en lo que a la sefial se refiere.

= El servicio de comunicaciones electronicas ofrecido no
representa la actividad principal que presta el establecimiento a
sus usuarios, aun cuando factura por ello.



»= Los destinatarios del servicio ofrecido son Unicamente las
personas que tengan la condicion de clientes de los
establecimientos, estando restringido la cobertura del servicio
al interior de las instalaciones del establecimiento.

Por lo tanto, y velando por los objetivos de este proyecto, no existe necesidad de darse de
alta como operador, y por lo tanto, notificar a la CMT. Esto se debe a que el servicio, tal y
como se ha comentado en puntos anteriores, se ofrecerd en dos ambitos bien
diferenciados:

1. En locales comerciales: se ofrecerd el servicio a bares,
restaurantes, hoteles, etc... En ningln caso, se considerara a este
proyecto como operador de redes de comunicacion, por lo que no
es necesario notificar a la Comision del Mercado de
Telecomunicaciones.

2. En &mbitos publicos: tal y como hemos visto, las comunicaciones
tendran que estar restringidas bajo las directrices que ha puesto la
CMT, tanto en materia de velocidad de transmision, como en
horario de utilizacion o identificacion de usuarios, para no ser
considerado como servicio sustitutivo. En otro caso, la Ley
consideraria al operador de servicio, operador de redes de
comunicacion, y por lo tanto, es necesario notificar a la CMT sobre
esta actividad.

1.2.4 Italia

Debido a que este proyecto, tal y como veremos més adelante, se encuentra relacionado
con su homonimo Italiano, se llevara a cabo una pequefia resefia sobre la legislacion
relativa a las telecomunicaciones en ese pais.

El organismo regulador (0 ANR) en el pais transalpino se denomina “Autorita per le
Garanzie nelle Comunicazione, AGCOM?”, y se encuentra sujeto bajo el Ministerio de
Comunicaciones, “MINISTERO DELLE COMUNICAZIONI”.

Este determina bajo el Decreto del Ministro de Comunicaciones, de 28 de mayo de 2003
sobre "las condiciones para la concesion de autorizaciones generales para la prestacion al
publico de la red LAN de radio y servicios de telecomunicaciones”, publicado en la
Gaceta Oficial no. 126, de 3 de junio de 2003; la normativa necesaria para poder prestar
servicio de conexion a Internet al publico de manera inaldmbrica.
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De manera sintética, decreta en su articulo tercero, que la prestacion del servicio estara
supeditada a una autorizacion general, en las condiciones establecidas en el articulo sexto
del mismo documento. Para conseguir dicha autorizacion, las partes que deseen prestar el
servicio mencionado, han de tener su domicilio social en el propio pais, en uno de los
paises del Espacio Econémico Europeo, en uno de los paises pertenecientes a la
Organizacién Mundial del Comercio “OMC?”, u otros paises con los que existen acuerdos
de reciprocidad en el &mbito regulado por éste documento. Todos éstos, tienen la
obligacion de presentar al Ministerio de Comunicaciones, una declaracion incluyendo
toda la informacion necesaria para verificar el cumplimiento de las condiciones previstas
en el articulo sexto. Se extrae por ende, que todo interesado en ofrecer este servicio, se
encuentra obligado a inscribirse en el registro de operadores de comunicacion.

Respecto a la conservacion de datos en relacion a los usuarios, queda supeditado al
decreto legislativo n. 109, “Aplicacion de la Directiva 2006/24/CE sobre la conservacion
de datos generados o tratados en relacion a la prestacion de servicios de comunicaciones
electronicas de acceso publico o de redes publicas de comunicaciones y modificacién de
la Directiva 2002/58/CE” de 30 de mayo de 2008, publicada en la Gaceta Oficial no. 141
de 18 de junio de 2008.

En el articulo segundo de ésta, se estipula que el periodo de conservacidn de datos del tipo
electronico sera de 12 meses en condiciones normales, siendo reemplazado los 6 meses
estipulados anteriormente, y 2 afios como maximo. Ademas, en el articulo tercero, se
definen e indica el tipo de dato que debe retenerse, en cuanto a patrones de tréafico de
datos. Las categorias son las siguientes:

e Nombre y direccion del abonado o del usuario registrado al que se le asigné una
direccion IP Unica.

e La direccion IP utilizada, la direccion de correo electrénico y la identidad de la
direccion IP del remitente, asi como el nombre completo del dominio del host de
intercambio de correos para el envio o recepcion de e-mail.

e Ladireccion IP utilizada, nimero de teléfono y los datos personales del remitente
en el caso de los servicios de telefonia a traves de Internet.

Ademas, y extendiendo la Directiva Europea 2006/24/CE “sobre la conservacion de datos
generados o tratados en relacion con la prestacion de servicios de comunicaciones
electronicas”, de 15 de marzo de 2006, publicada en el Boletin Oficial de ' Union Europea
no. L 105/54, de 13 de abril 2006, se indica que deben ser retenidos los siguientes datos:

e La fechay hora de la conexion y desconexion del servicio de acceso a Internet,
basadas en un determinado huso horario.
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1.2.5 Tabla Comparativa Legislacion Europa - Espafia — Italia

Tabla 1: Comparativa Legislacion Europa-Espafia-Italia

Espafia Italia Europa (BEREC)
Periodo de
retencion . ‘o . . -
Minimo de 6 meses, madximo de | Minimo de 12 meses, | Minimo de 6 meses, maximo
de datos 2 afos. méaximo de 2 afos. de 2 afios.
personales

o Identificacion (nombre y | e Nombre y direccién |e Identificacion (nombre vy
direccion), ndmero de del abonado o del | direccién), ndmero de
teléfono, linea digital de usuario registrado al | teléfono, linea digital de
abonado (DSL) u otro punto que se le asign6 una | abonado (DSL) u otro
terminal  identificador y direccion IP Unica. punto terminal
direccion 1P (dinamica o identificador y direccion IP
estatica, asignada por el ISP) (dinamica o  estatica,
del usuario o abonado. asignada por el ISP) del

usuario o abonado.

e Identificacion (nombre y | e La  direccién IP | e Identificacion (nombre y
direccion) del usuario y/o el utilizada, la direccion | direccion) del usuario y/o el
namero de teléfono del/los de correo electrénicoy | numero de teléfono del/los
destinatarios de una llamada la identidad de la | destinatarios de una
sea por Internet o no, direccion  IP  del | llamada sea por Internet o
incluyendo aquellos casos en remitente, asi como el | no, incluyendo aquellos
los que intervengan otros nombre completo del | casos  en los  que
servicios, como desvios de dominio del host de | intervengan otros servicios,
llamada o transferencia de intercambio de correos | como desvios de llamada o
llamada. para el envio o | transferencia de llamada.

recepcion de e-mail.
Conservaci . L L
, e Fecha y hora de conexion y | e La  direccién IP | e Fechay hora de conexion'y
on de datos . - . -
desconexién de la utilizada, numero de | desconexién de la
personales | comynicacion, del servicio de comunicacion, del servicio

acceso a Internet, asi como
del servicio de correo
electronico por Internet o de
telefonia por Internet. El
servicio de Internet utilizado.

La etiqueta de localizacién
(identificador de la celda) al
inicio de la comunicacion.

Los datos que permiten fijar
la localizacién geografica de
la celda, mediante referencia
a la etiqueta de localizacion,
durante el periodo en el que se
conservan los datos de las
comunicaciones.

Ningin dato que revele el
contenido de la comunicacién
podra conservarse en virtud

teléfono y los datos

personales del
remitente en el caso de
los servicios de

telefonia a través de
Internet.

e La fecha y hora de la
conexion y
desconexion del
servicio de acceso a
Internet, basadas en un
determinado huso
horario.

de acceso a Internet, asi
como del servicio de correo
electronico por Internet o
de telefonia por Internet. El
servicio de Internet
utilizado.

La etiqueta de localizacion
(identificador de la celda) al
inicio de la comunicacion.

Los datos que permiten fijar
la localizacion geogréafica
de la celda, mediante
referencia a la etiqueta de
localizacion, durante el
periodo en el que se
conservan los datos de las
comunicaciones.

e La identidad internacional
(IMSI, IMEI) de ambas
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de esta Ley.

partes de la comunicacién.
En el caso de servicios
prepago anénimos, fecha y
hora de la primera
activacion del servicio y la
etiqueta de localizacion de
la celda de la que se haya
activado.

e Ningun dato que revele el
contenido de la
comunicacion podra
conservarse en virtud de
esta Ley.

Obligatorie
dad de
notificacion
ala ANR

Dependiendo del é&rea de

cobertura del servicio:

1. En locales comerciales: No
es necesario notificar a la
Comision del Mercado de
Telecomunicaciones.

2. En_ambitos publicos: las
comunicaciones tendran
que estar restringidas bajo
las directrices impuestas por
la CMT, tanto en materia de
velocidad de transmision,
como en horario de uso o
identificacién de usuarios,
para no ser considerado
como servicio sustitutivo.
En otro caso, es necesario
notificar a la CMT sobre
esta actividad.

Todo interesado en
ofrecer este servicio, se
encuentra obligado a
inscribirse en el registro
de operadores de
comunicacion.

Bajo la normativa de cada
ANR

Restriccion
es del
Servicio

Dependiendo de si existe
notificacion y registro en la
CMT:

Si existe natificacidn y registro:
No existen limitaciones legales
sobre el servicio ofrecido.

Si_no_existe notificacion y
registro:

El servicio de acceso a Internet
ha de estar limitado a paginas
web de las Administraciones
que tengan competéncias en el
ambito territorial.

Podra ser ofrecido en
bibliotecas, centros de
actividad docente, fomento
cultural 0 actividades
educativo-culturales, siempre y
cuando los usuarios acrediten
su vinculacién con el servicio
mediante algin documento que
permita su identificacion, y que
el servicio sea primordial para
ofrecer la actividad objetivo del

No existen limitaciones
legales sobre el servicio
ofrecido.

Bajo la normativa de cada
ANR
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centro.

En dominios publicos mediante
las bandas ISM comunes, podra
ofrecerse el servicio siempre
que la cobertura del mismo
excluya edificios y conjuntos
de edificios residenciales o
mixto (oficina — vivienda -
comercio) y su velocidad
maxima de transmision se
limite a 256 kbps.

1.3 Estadisticas de uso de WiFi en Espafia

El Instituto Nacional de Tecnologias de la Comunicacion, INTECO, lleva a cabo
cuatrimestralmente un estudio sobre la seguridad de las redes inalambricas WiFi en los
hogares espafioles. Del estudio llevado a cabo en el primer cuatrimestre de 2012,
podemos observar ciertos datos de relevancia para la realizacion de este proyecto.

De acuerdo a la figura 1, practicamente el 80% de los encuestados utilizan una conexion a
Internet sin cables, WiFi. En Espafia, existen ya mas de 11,52 millones de lineas de banda
ancha, segun la nota mensual de noviembre de 2012, de la CMT sobre las “Lineas de
Banda Ancha en Espafia”. Estos datos, sumados a que es el 5° pais europeo con mayor
penetracion de conexiones WiFi en casa, segun el estudio “Broadband and Wi-Fi
Households Global Forecast 2012”[7], llevado a cabo por Strategy Analytics Connected
Home Devices; nos muestra la existencia un enorme mercado potencial de usuarios de
conexiones WiFi al que apuntar con esta solucion.

2C11

3C11

1C12
I

T T T T T T T T T T 1

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

B Me conecto a Internet a través de una red inaldambrica WiFi

B No me conecto a Internet a través de una red inaldmbrica WiFi

Figura 1: Evolucién del nivel de utilizacién de redes inalambricas WiFi (%)*

* Base: Total Usuarios (n=3.646 en 1° cuatrimestre 2012). Fuente: INTECO
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Como observamos en la figura 2, poco mas del 20% de los usuarios de Internet
encuestados, se conectan frecuentemente a redes puablicas, como pueden ser las
provenientes de ayuntamientos, cafeterias o restaurantes. Teniendo en cuenta el numero
de usuarios habituales de Internet en Espafia, y que esta solucion pretende no sélo dar
abasto local, sino pretende servir mas alla de fronteras geogréaficas, obtenemos un
inmenso nimero de potenciales consumidores. Este hecho alienta ain mas la creacion de
una solucion de este tipo, que ayude a aunar esfuerzos de comunicacion entre diferentes
paises.

100.00% -~
90.00% -
80.00% - 74.10% 72.80%
70.00% - 68.70%
60.00% -
50.00% -
40.00% -
30.00% -
20.00% -
10.00% -
0.00% -

22.60%

25.209
>-20% 21.20%

T50% 11.70% 14.40%
. ()

Conexidn propia (routBad publica (ayuntamientos, Reteter@ts,oetisyario particular (amigo, vecin

m2Cl11 m3C11 m1c12

Figura 2: Evolucién del punto de conexién a Internet a través de redes inalambricas WiFi (posibilidad de
respuesta multiple) (%)°

De acuerdo con los datos extraidos en el informe econdmico sectorial de caracter anual de
2011, en la nota mensual de enero del 2013 de la CMT, resaltamos los siguientes datos
reflejados en la figura 3. Vemos que el numero de dispositivos moviles en el primer mes
del afio 2013, alcanza mas de 52 millones de lineas moviles.

® Base: Total Usuarios (n=3.646 en 1" cuatrimestre 2012). Fuente: INTECO
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Figura 3: Evolucién del parque de lineas méviles (en miles)
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Segun la 13° edicion del informe anual “La sociedad de la informacion en Espaiia”®
correspondiente al afio 2012, elaborado por Telefénica, estipula que el 63% de los
usuarios de dispositivos moviles en Espafia, utiliza un teléfono inteligente, tal y como
observamos en la figura 4. Segun la definicion extraida del diccionario Oxford,
consultada el 29 de mayo de 2013: “Un teléfono inteligente (Smartphone en inglés) es un
teléfono movil capaz de realizar muchas de las funciones de un ordenador, teniendo
tipicamente una pantalla relativamente grande y un sistema operativo capaz de ejecutar
diversas aplicaciones”. Este hecho puede ser ocasionado entre otros motivos, por la
subvencion por parte de las operadoras de telecomunicaciones, de los terminales. De esta
manera, la mayor parte de usuarios, contrae un compromiso de permanencia, y por tanto,
de pago con la operadora.

63.20% 62.30%
54.60%

— 51.40% 51.20%
= 48.40%
©
£
()
o©
w
.0
G
2
=
[}
T
X

Espafia Reino Unido Francia Italia Alemania

Figura 4: Porcentaje de usuarios de teléfono mévil que usan Smartphone’

Observamos también que la media del namero de usuarios de teléfonos moviles que
utilizan teléfonos inteligentes, de algunos paises europeos (Alemania, Espafa, Francia,
Italia y Reino Unido), supera el 50%.

A mediados del afio 2011, Google encargd un estudio a la consultora Ipsos MediaCT
Germany, llamado “Think Mobile®, para analizar 30 paises, entre ellos Espafia, respecto
al uso de Internet en los smartphones. Incidiendo sobre todo, en el momento y los lugares

¢ “|_a Sociedad de la Informacién en Espafia”, Fundacién Telefénica.
http://e-libros.fundacion.telefonica.com/siel2/aplicacion_sie/Parte A/pdf/SIE_2012.pdf

" Fuente: Comscore, datos de octubre de 2012.

& “Think Mobile”, Ipsos MediaCT Germany.
http://www.gstatic.com/ads/research/en/2011_TheMobileMovement.pdf
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de acceso a Internet mediante su teléfono. De él, extraemos la figura 5, de donde
destacamos que un 76% de los encuestados, se conecta a Internet mediante su mavil
cuando esta fuera de casa.

Vemos ademas, como una gran parte de los encuestados se conectan en establecimientos
comerciales, como pueden ser bares, restaurantes o aeropuertos, entre otros.
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90% -
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80% - - 72%
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Figura 5: Dénde se conectan a Internet los usuarios con smartphone’

Hay que tener en cuenta también el resto de dispositivos con conexion a Internet. Estos
son ordenadores portatiles y, cada vez mas, tabletas. Estas Gltimas, se han consolidado
como el boom tecnoldgico del momento, y miles de personas suspiran por tener uno. Pero
mas alla de puras habladurias, la firma de investigaciones de mercado, TNS, llevd a cabo
un informe denominado “Mobile Life”'® en el que se concluye que las tabletas digitales
tienen ya una penetracion del 14% en la poblacion espafiola. Esta cifra practicamente
duplica a la media europea, y triplica a la media mundial. Pero yendo més allg, el 21% de
los encuestados en Espafia, planea hacerse con uno de estos dispositivos durante este afio.
Otro dato interesante de este estudio, en relacion al proyecto que se describe en esta
memoria, es que el 88% de los encuestados, afirma utilizar acceso a Internet mediante

° Fuente: Mobile Internet Insights. Report Spain. Ipsos MediaCT Germany. The Media. Content and
Technology Research Specialists. July 2011

10 “Mobile Life”, TNS. http://discovermobilelife.com/

19



WiFi. En este caso también, una de las causas probables sea la subvencion de dispositivos
por parte de las teleoperadoras.

Segun un estudio llevado a cabo por las compafiias ComScore y Telefonica Alemania, el
8,8% de los usuarios espafioles de Smartphone, tienen y utilizan frecuentemente, una
tableta digital. Podemos observar en la figura 6, que los datos en Espafia, son muy
superiores al resto de algunos paises europeos como Alemania, Reino Unido, Francia o
Italia.

8.80%

Figura 6: Porcentaje de usuarios que tienen smartphones y tablet*

Se estima que hacia el afio 2016, el trafico cursado mediante el uso de tabletas inteligentes,
superara casi en el doble al cursado mediante teléfonos inteligentes. Segun la figura 7,
extraida del informe anual 2011 de la CMT, nota mensual de noviembre 2012. Por lo
tanto, y de manera clara, resultaria un grave error, el no contar con estos dispositivos
como medios de comunicacion.

No obstante, vemos que sin lugar a dudas, el rey del trafico maévil, seguira siendo
indiscutiblemente segun las aproximaciones, los ordenadores portéatiles o “laptops”. De
estos ultimos dispositivos, absolutamente todos los modelos disponibles a la venta, sea
cual sea su nivel de calidad o rendimiento, constan con la tecnologia necesaria para
efectuar una conexién a Internet mediante WiFi. Este hecho probablemente se vea
condicionado debido a diversas causas. Una de ellas, probablemente sea, que no todos los
sitios web actuales, se encuentran acondicionados o preparados para Su correcta
visualizacion en un dispositivo mdvil. De esta manera, resulta tedioso y propicia, el uso
de ordenadores portatiles para llevar a cabo estas tareas.

1 Fuente: ComScore MobiLens, 3 mon. avg. ending Oct 2011.
http://www.comscore.com/Insights/Press_Releases/2012/1/comScore_and_Telefonica_Germany_Announ
ce_Results_of Connected Europe_Study
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Figura 7: Tréfico medio estimado de banda ancha mévil por tipo de dispositivo (MB/mes)*?

No olvidemos que, practicamente todos los dispositivos comentados hasta el momento
(teléfonos inteligentes, tabletas digitales y ordenadores portéatiles), traen de fabrica los
componentes necesarios para llevar a cabo conexiones inalambricas sin cables WiFi.

1.4 Estudio de la utilizacion del rango de frecuencias WiFi

Para llevar a cabo la implementacion de este proyecto, y por lo tanto, para poder decidir
que dispositivos utilizar, fue llevado a cabo un breve estudio a pie de calle, sobre el rango
de frecuencias que usan normalmente las redes WiFi en Barcelona.

Se realizaron dos recorridos por zonas céntricas de la ciudad. Durante los cuales se
recopilo informacion publica relativa a las redes WiFi disponibles en cada momento.
Entre dicha informacidn, se encuentran: SSID[8], Tipo de red, BSSID[9], Hora en la que
se descubri6 la red, SNR[10] con la que se recibid la sefial, Tasa de transmision y Canal.

Podemos observar en la figura 8, los recorridos efectuados para recopilar datos sobre el
uso de los canales de radiofrecuencia destinados a la tecnologia WiFi.

12 Fyente: Cisco 2011
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Figura 8: Recorridos llevados a cabo para la adquisicién de datos.™

De este estudio, se sacan conclusiones tajantes respecto a la utilizacion del espectro de
frecuencia WiFi en la ciudad de Barcelona. Se descubrieron en total 5463 redes WiFi
diferentes a lo largo de estos recorridos. De éstos, mas de un 97% transmiten y reciben
informacion en el rango de frecuencia de 2,4GHz, mientras que menos del 3% lo hacen en
los canales pertenecientes al rango de 5GHz. Podemos observar en la tabla 1 y figura 9,
los datos obtenidos.

3 Imagenes extraidas de: Google Maps
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Tabla 2: Datos obtenidos durante el estudio del rango de frecuencias WiFi utilizados en Barcelona

# Redes

2.4GHz

1145

242

406

192

214

1045

165

154

368

146

864

120

Canal 214 - 13

- 52 36
1

- 23 40
2

- 35 44
3

- 29 48
4

- 12 52
5

- 7 56
6

- 8 60
7

- 19 64
8

- 2 149
9

- 1 153
10

Total 5275 188
11
SENE ) 96,56% | 3,44%

12

Numero de redes WiFi por banda de

frecuencia

3.44%

H # Redes 2.4GHz
 # Redes 5GHz

Figura 9: Porcentaje de redes WiFi segun el rango de frecuencias utilizado, en Barcelona
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Diversas conclusiones pueden ser extraidas de la tabla 1. Es remarcable la gran diferencia
entre la utilizacion de un rango de frecuencias y el otro. Este hecho, va estrechamente
relacionado con la adopcién por parte de los usuarios de los equipos entregados por
defecto por las operadoras de telecomunicaciones. Actualmente, la inmensa mayoria de
los equipos que un usuario final recibe al contratar los servicios de un operador, trabajan a
la banda de frecuencia de 2,4GHz.

Como consecuencia directa de este hecho, vemos una sobrepoblacion de los canales 1y 6.
Esto se debe a que estos canales, no se interfieren entre si en el espectro radioeléctrico, tal
como vemos en la siguiente figura 10. Dado el ancho de banda destinado a cada canal, la
manera de que estos no se sobrepongan unos a otros, es escogiendo canales que estén lo
suficientemente separados uno del otro. Es por esto, que se suele tomar como referencia
los canales 1, 6 y 13 del rango de 2,4GHz. Este hecho explicaria la saturacion de redes
WiFi en estos canales.

14  Channel
2.484 Center Frequency
T (GHz)

22 MHz

Figura 10: Disposicién gréafica de los canales a 2,4GHz utilizados por WiFi.

Podemos observar en la figura 11 la utilizacion de los canales de radiofrecuencia WiFi de
uso publico. En este grafico, queda mas que visible la enorme diferencia entre la
utilizacion de redes WiFi a 2,4GHz y a 5GHz. Vemos claramente que los mas utilizados
son los canales 1, 6 y en menor medida el 11. Todos ellos se tratan de canales a 2,4GHz.
En cuanto al rango de 5GHz, podemos concluir que los mas ocupados son el 36, 44 y 48.
Resulta Ilamativo, el hecho que un 56% de las redes encontradas utilizaban los canales:
1,6 ull.

1 Fuente: Wikipedia. http://en.wikipedia.org/wiki/802.11
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Figura 11: Utilizacion de los canales de radiofrecuencia WiFi

Respecto al tipo de redes WiFi descubiertas, observamos también una minoria absoluta
de redes ad-hoc[11] o punto a punto. Este hecho no resulta sorprendente, ya que este tipo
de redes se utilizan principalmente para llevar a cabo conexiones punto a punto. La
ventaja es que no presentan necesidad de integrar en la comunicacion ningun dispositivo
de red, como pueden ser enrutadores o puntos de acceso. Podemos observar los datos en
la figura 12.

Tabla 3: Porcentaje tipos de red. Datos obtenidos durante el estudio del rango de frecuencias WiFi utilizados en
Barcelona

# Redes Tipo de Red Porcentaje
5410 BSS 99,03%
53 Ad-HOC 0,97%
5463
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Figura 12: Comparacion porcentual entre tipo de redes WiFi descubiertas

Por altimo, se realizd un estudio de la tasa de transmision teorica de las redes WiFi
descubiertas, segun el canal en el que transmitian. Los motivos por los que la tasa de
transmision tedrica pueda variar de un canal a otro, son diversas. Algunos de ellos son la
ocupacion o saturacion de los mismos, los protocolos de transmision utilizados o las
posibles interferencias que puedan haber en ese momento dado, fruto de diversas causas.
Podemos observar los resultados en la tabla 3.

Tabla 4: Tasa media de trasmision tedrica, por canal, de las redes WiFi descubiertas

# Redes Canal  Tasa Media [Mbps] 52 36 285,42
1145 1 118,45 23 40 267,91
242 2 124,39 35 44 267,94
406 3 95,96 29 48 211,86
192 4 122,48 12 52 218,00
214 5 129,36 7 56 124,29
1045 6 149,06 8 60 306,75
165 7 129,65 19 64 287,05
154 8 135,31 2 149 252,00
368 9 106,94 1 153 130,00
146 10 121,19 Media 2,4 GHz 123,85
864 | 11 130,74  Media5 GHz 235,12
120 12 122,21 Media Total 172,23
214 13 124,36
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Se puede observar en la figura 13, la abismal diferencia entre las tasas de transmision
calculadas durante los recorridos del estudio, en la ciudad de Barcelona. Resalta un
incremento considerable en la mayoria de los canales pertenecientes al rango de 5GHz,
Ilegando a duplicar practicamente la media perteneciente a los canales de 2,4GHz.

Tasa Media[Mbps] por Canal

HNmﬁ'mle\OOmO\—i N O O < O m
HHHM#Q’Q’U’)U’)&D&DEﬂ

Canal

Figura 13: Tasa media de transmision tedrica de las muestras tomadas

Por lo tanto, y a modo de conclusion, podemos determinar con total certeza que los
canales de la banda de frecuencias de 2,4GHz, se encuentran saturados en relacion a los
que trabajan a 5GHz. Debido a este motivo, la decision habria de tomarse rotundamente a
utilizar los canales que se encuentren menos utilizados, en la banda menos ocupada. No
obstante, y debido a la poca utilizacion de éstos, nos vemos obligados a determinar que el
parque tecnoldgico desplegado actualmente en la ciudad de Barcelona, no se encuentra
completamente preparado para la utilizacion de estos canales. El proyecto intenta acercar
las tecnologias WiFi a todos los ciudadanos, otorgandoles conectividad a Internet gratuita.
Entonces el proyecto se ve obligado a utilizar la tecnologia que se presente como
mayoritaria para cumplir su objetivo final.

Es por este motivo que se ha decidido utilizar la frecuencia de 2,4Ghz para llevar a cabo
las conexiones. Entonces el siguiente paso es decidir qué equipo se utilizara para dar
abasto a los usuarios finales de la red.
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1.5 Usuarios potenciales del sistema

Uno de los puntos fuertes de este sistema, es que al ser flexible, la escalabilidad no
representa un problema. Si la demanda del nimero de usuarios resulta elevada, puede
desplegarse un nuevo servidor para paliar este problema. Como se ha comentado
anteriormente, el disefio final del sistema, no influenciard en gran medida al
funcionamiento del mismo, por lo que resulta de gran facilidad e independencia.

En un primer momento, se estaria dando servicio a todos los usuarios que se conectan
desde Italia, y los usuarios que se registrarian en Espafia. Se calcula aproximadamente
que “Free Italia WiFi” tiene 4 millones de usuarios, esto sumado a los potenciales
usuarios espafoles, hacen un total de aproximadamente mas de 12 millones de usuarios.

Tabla 5: Usuarios potenciales en Espafia del piloto “Free Europe WiFi”

55.669.000 lineas 47.190.493 55.669.000 lineas
moviles millones de habitantes moviles
63% penetracion 14% penetracion tablets vs 0,88 % penetracion tablet +
smartphones vs moviles poblacion smartphone vs moviles

22,6% usuarios usan redes  22,6% usuarios usan redes  22,6% usuarios usan redes
publicas publicas publicas

[55.669.000%(0.63+0.088) [55.669.000*(0.63)

+ +

47.190.493*(0.14-0.088)] 47.190.493*(0.14-0.088)]

* *

9.587.879,97 8.057.545,65
Usuarios potenciales del sistema (sin Usuarios potenciales del sistema (sin
tener en cuenta nimero laptops) tener en cuenta # laptops y suponiendo

NO movil y tablet a la vez)

Este sistema, tal y como hemos observado durante el apartado legal, no tiene como
objetivo, llevar a cabo ningun tipo de afectacion a los operadores de telecomunicaciones
de los territorios en los que se desplegaria. Dadas las restricciones impuestas por la

28



normativa vigente decretada por la Comision del Mercado de Telecomunicaciones, no se
consideraria a este proyecto como competencia a los operadores, siempre que se
cumpliesen las restricciones comentadas en el apartado legal de esta memoria.

Mas lejos que esto, parte como una alternativa para solventar problemas y acercar las
nuevas tecnologias a la sociedad, y para la sociedad. Se trata por lo tanto de un proyecto
sin fines de lucro.

Por lo tanto, el tema mas complicado de la realizacion del proyecto “Free Europe WiFi”
pasa por la implicacion de las administraciones publicas, o bien de buscar nuevas
donaciones por parte de terceros.

Este proyecto nace como una iniciativa bajo la filosofia “Bottom-up-Broadband”. Esta
rompe con el paradigma clasico de las operadoras llevando las comunicaciones hacia los
usuarios. En esta filosofia, son los usuarios los que ponen la primera piedra para llevar a
cabo la comunicacion. Es decir, nace desde los usuarios y para los usuarios, siempre
respetando el mercado.

1.6 Eleccion de la solucion a implementar

En este apartado comentaremos la eleccion de OpenWISP, y por lo tanto de la utilizacion
de Ruby on Rails para el desarrollo del mismo.

Actualmente existen diversas implementaciones de proveedores de Internet, no obstante,
no existen diversos que cumplan las siguientes dos condiciones. La primera, que ofrezcan
servicio sin cables o WiFi, y la segunda y mas importante, que sea un servicio totalmente
gratuito y abierto a todos los potenciales usuarios.

Se calcula que en el afio 2015 se alcanzara la friolera de 5.8 millones de puntos de acceso
a Internet libres o “hotspots”'®. Desde el afio 2011, se estipula que habra crecido en un
350%. Este nimero ademas, no incluye aquellos en los que se comparte una conexién
privada, para dar acceso al resto de usuarios. Si tenemos en cuenta estos ultimos, hay que
sumar 4,5 millones de dispositivos mas, segin un estudio '®realizado por la “Wireless
Broadband Alliance”[12] (WBA).

> Entendemos por “HotSpots” aquellas zonas que ofrecen acceso a Internet a través de una red inalémbrica,
ubicado en un lugar publico.

18 Estudio extraido de :
http://www.informa.com/Media-centre/Press-releases--news/Latest-News/Wifi-hotspots-set-to-more-than
-triple-by-2015/
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1.6.1 Comparativa con otros sistemas

No solamente han sido tenidos en cuenta, operadores privados, sino también posibles
soluciones publicas o gubernamentales. Algunas de las implementaciones puablicas, de
acceso a Internet de forma gratuita, son las siguientes:

Barcelona WiFi[13]:

Es un servicio promovido por el ayuntamiento de la ciudad de Barcelona, y
ofrecido por British Telecom[14] que permite acceder a una conexion a Internet, a
través de diversos puntos de acceso ubicados en diversos puntos de la ciudad. Se
define, segun su web oficial, como “...un servicio que permite a los usuarios la
navegacion simple por Internet y, a dicho efecto, se encuentra habilitado el acceso
a contenidos solo a través de un navegador de web...”.

Se pueden encontrar dispositivos para utilizar esta red, en diversos puntos de la
ciudad. Tanto en edificios publicos (bibliotecas, mercados, centros civicos, salas
de estudio, etc...) como a plena intemperie. Actualmente, existen mas de 430
puntos de acceso (WiFi 802.11 B/G/N) desplegados por toda la ciudad. Todas las
localizaciones desde las cuales se puede acceder al servicio, estan identificadas
con los siguientes logotipos:

17

Figura 14: Barcelona WiFi.

El Gnico requerimiento fisico para poder acceder a este servicio, es contar con un
dispositivo (ordenador portatil, tableta o teléfono mdvil) con conexion WiFi B,G
o N.

Antes de poder acceder a la conectividad, se deben cumplir y aceptar
explicitamente las condiciones generales de utilizacion del servicio. Estas
condiciones vienen estipuladas por la Comision del Mercado de las
Telecomunicaciones -CMT-, entre otras son: la limitacion de la velocidad de
transmision (maximo 256kbps), el horario de uso de la red, se permitira

7 Imégenes extraidas de: http://www.bcn.cat/barcelonawifi/es/welcome.html
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Unicamente el trafico http/https, estan prohibidas las aplicaciones de voz sobre IP
-VolIP- o video llamada, etc...

I/ -
ke
S

Ajuntarment de Barcelona

Figura 15: Mapa puntos de acceso Barcelona WiFi."

e Malta “MCAfreeWiFi”[15]:

Se trata de un servicio ofrecido por la autoridad de telecomunicaciones de Malta,
“MCA”. Existen mas de 170 dispositivos de acceso distribuidos a lo largo de las
dos islas que conforman el pais.

[ Map | sat | Ter [ Eartn |

[1]
T [« =

@2013 Google -

Map data 82013 Google - Terms of Use

Figura 16: Mapa puntos de acceso MCAFreeWiFi.

'8 Imagen extraida de: http://www.mca.org.mt/wifi-hotspots
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Oulu, Finlandia[16]:

Es un servicio llamado PanOULU ofrecido por el ayuntamiento de la ciudad de
Oulu, en compafiia de la universidad de Oulu, la universidad de ciencias aplicadas
de QOulu, y otras organizaciones locales. Se ofrece conexion gratuita e inalambrica
a todos los usuarios que deseen conectarse a su red. Actualmente no requiere ni
registro ni identificacién de nuevos usuarios. No tiene restriccion alguna respecto
a horarios de uso, uso de aplicaciones o ancho de banda. Existen mas de 400
puntos de acceso (aproximadamente 340 en exteriores, y 110 en interiores)
desplegados a lo largo de la ciudad, que utilizan el estandar WiFi 802.11 B/G/N, y
aproximadamente unos 50 que utilizan el novedoso WiFi 802.11AC.

Cada vez que un nuevo usuario se conecta a uno de los puntos de acceso, se crea
una red virtual privada VPN[17], para dar mayor seguridad y confidencialidad a
los datos enviados o recibidos por el usuario.

Figura 17: Mapa densidad puntos de acceso PanOULU. *°

Paris WiFi[18]:

Es un servicio ofrecido por el ayuntamiento de Paris, conjuntamente con la
operadora del mismo origen, Orange Telecom. Actualmente cuenta con mas de
400 puntos de acceso distribuidos a lo largo de la ciudad. No tan s6lo en edificios
publicos (museos, ayuntamiento, bibliotecas, etc...) sino que también se
encuentran ubicados en jardines, parques u otros lugares expuestos a la
intemperie.

19 magen extraida de: http://www.panoulu.net/
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Figura 18: Mapa puntos de acceso Paris WiFi.?

Para disfrutar de la conexion, es necesario registrarse como usuario,
identificAndose mediante nombre, apellido y una direccion de correo valida.

El servicio ofrece de 2 horas ininterrumpidas de conexion gratuita a Internet de
manera inalambrica. Al cabo de este tiempo, si se desea seguir utilizando la
conexion, es necesario un nuevo registro como usuario. Estan prohibidas
cualquier tipo de conexion de voz IP -VolP-, o que utilicen la tecnologia

“Peer-2-Peer” o P2P[19].
Paris 6

Wi-=Fi

Figura 19: Logo Paris WiFi.*

e Guifi.NET[20] :

Guifi.net se define como una red abierta, donde los participantes (particulares,
empresas, administraciones, etc.) pueden unirse a la red para extenderla y obtener
conectividad. Actualmente hay mas de 20.000 nodos inalambricos operativos,
todos ellos con una configuracion publica para que cualquier interesado sea capaz
de mejorar, mantener y ampliar la red.

2 1magen extraida de:
http://www.paris.fr/pratique/paris-wi-fi/localisation-des-points-wi-fi/rub_7799_stand_29274_port_17981
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quifi-net

Si bien no sigue el mismo modelo que las opciones comentadas anteriormente, ha
de ser considerada como una alternativa. Guifi.net ofrece conectividad a diversos
ayuntamientos, que a su vez, utilizan este acuerdo para dar abastecimiento y
conexion gratuita a Internet a sus habitantes de manera inalambrica. Como
pueden ser los casos de: Fuentes de Ayddar y Vallibona en Castell6n, Sant
Andreu de Llavaneres, Caldes de Estrac y Sant Viceng¢ de Montalt en Catalufia,
entre otros.

No obstante, lo que Guifi.net proporciona, es acceso a las infraestructuras y redes,
pero en ningun caso, se oferta el servicio de acceso Internet, como ISP. Por lo
tanto, si algin organismo, ya sea publico (ayuntamientos, bibliotecas, etc.) o
privado (bares, restaurantes, hoteles, etc.) necesitan contratar a un ISP para poder
utilizar la red de Guifi.net.

A continuacidn se exponen otros posibles sistemas propietarios que se plantearon como
probables modelos a seguir para el desarrollo del proyecto:
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KUBI Wireless [21]

KUBI Wireless es una de las empresas de mayor presencia nacional en lo que a
oferta de Internet de banda ancha sin cables se refiere. Actia como operador de de
servicios de conexién a Internet WiFi. Actualmente tiene mas de 250 hotspots™
desplegados en diversos paises del mundo, tales como Espafia, Estados Unidos,
Jamaica o Croacia, entre otros.

== KUBIWIRELESS

Figura 21: Logo de KUBI Wireless

El sistema que ofrecen esta destinado primordialmente a establecimientos
comerciales (hoteles, bares, restaurantes, aeropuertos, etc...), y permite disfrutar
de una conexion inaldmbrica WiFi con acceso a Internet a los clientes de dicho
establecimiento. Este servicio tiene un coste tarificado para los usuarios finales,
que varia dependiendo el tiempo y las condiciones de que se haga uso del servicio.
Si algun establecimiento esta interesado, KUBI Wireless se hace cargo
integramente del mantenimiento, soporte y atencion al cliente, y comparte los
gastos de la inversion inicial y los de explotacion, a cambio de un porcentaje de
los ingresos generados con este servicio.



Existe interconectividad total entre todos los hotspots de la compaiiia, por lo que
los usuarios finales de esta red, pueden utilizar de su bono de acceso a Internet en
cualquier punto de acceso de la compafiia.

ZonaWiFiGratis[22]

Compafiia con sede en Palencia, Espafia, que ofrece soluciones para la gestion,
administracion y proporcién de conexiones a Internet, mediante tecnologias
inaldambricas WiFi, para el publico.

.€S

Figura 22: Logo ZonaWifiGratis.es

Para poner en marcha su sistema, piden una cuota inicial de 200€ por parte de los
establecimientos que quieran adherirse, en concepto de hardware y puesta en
marcha.

GOWEX[23]

GOWEX es una compafiia que ofrece diversas soluciones relacionadas con el
acceso a Internet mediante conexién sin cables WiFi. No tan solo se dirige a
establecimientos comerciales, sino que también oferta soluciones a
organizaciones gubernamentales, como ayuntamientos o administraciones
publicas, o incluso para flotas de vehiculos.

f

GOweX

Figura 23: Logo Gowex

o Solucién para Administraciones Publicas: ofrecen soluciones orientadas
a la creacion, gestion y explotacion de redes inalambricas WiFi, tanto a
nivel municipal como provincial. EI modelo de GOWEX, permite
recuperar la inversion e incluso rentabilizarla, mediante ingresos
generados por diferentes modelos de negocio a adoptar, como publicidad
0 servicios Premium de pago. De esta manera, buscan ofrecer un servicio
auto sostenible y rentable. Basicamente, se entrega a las
administraciones publicas, una plataforma técnica que permite
automatizar la gestion, registro y validacion de usuarios, operadores 0
asociaciones, dentro de la red WiFi.
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e Solucion para Establecimientos Comerciales: se ofrece la instalacion y
mantenimiento de una red de acceso a Internet WiFi, para los usuarios
del local comercial. El establecimiento, puede controlar y llevar a cabo
una gestion de los usuarios, mediante el uso de la plataforma WILOC de
GOWEX. Ademas, la inversion puede rentabilizarse mediante diversas
técnicas o modelos de negocio como la publicidad, contenidos o
aplicaciones ofertadas a través de la red.

FON [24]

Fon es una compafiia fundada en el afio 2006, en Madrid, Espafia. Su objetivo es
crear una comunidad de usuarios basados en puntos de acceso WiFi. Los usuarios,
si quieren formar parte de la comunidad, han de comprar un dispositivo de
enrutamiento, Ilamado “fonera”. Este dispositivo utiliza un firmware[25] propio
basado en OpenWRT.

fon™

Figura 24: Logo Fon

Cuando los usuarios conectan este dispositivo a su linea, comparten parte de su
conexion a Internet a otros usuarios de Fon. A cambio, pueden acceder al resto de
puntos de acceso de la comunidad. Esto es posible debido a que se crean dos redes
inalambricas diferentes. Una para uso propio del usuario duefio de la linea, y el
segundo para compartir.

El trafico cursado por la red “personal” del usuario, tiene prioridad frente al
trafico cursado por la otra red. De esta manera, se garantiza que Fon no influird en
la velocidad de la red contratada por el usuario a su ISP. Ademas, estas
conexiones se encuentran separadas entre si mediante un firewall implementado
en el propio enrutador, por lo que Fon, garantiza la seguridad de las conexiones.
No obstante, también se puede acceder a este servicio sin ser parte de la
comunidad. En este caso, se ha de ejecutar un previo pago electronico, por el
tiempo de conexidn privado. Parte de los ingresos por este tipo de conexiones, es
destinado directamente al duefio del punto de acceso, o hotspot. De esta manera,
los usuarios que comparten su conexion, ademas de gozar de acceso gratuito al
resto de conexiones Fon, perciben un beneficio econédmico.

Actualmente, Fon, cuenta con aproximadamente 7.726.831 puntos de acceso
distribuidos alrededor del mundo. Un detalle curioso, es que ofrece la posibilidad
a los usuarios que se conecten a alguna de sus redes, de identificarse mediante su
cuenta de Facebook o Twitter.

Fon, ofrece también soluciones para negocios, tanto pequefios como grandes
compafiias. Ademas, consta de relaciones con varias operadoras de redes de
reconocimiento mundial, como Telekom, British Telecom, Belgacom o KPN. Los



usuarios de algunos de estos operadores, pueden incluso comenzar a formar parte
de la comunidad Fon, sin necesidad de una “fonera”. Esto se debe, a que el
firmware necesario viene ya incorporado en los dispositivos de estas compafiias.

SwissCOM Eurospot [26]

La operadora de telecomunicaciones de origen Suizo, provee soluciones tanto de
acceso a Internet inalambrico privado como publico. En su oferta pablica, su
modelo de negocio difiere en gran parte con el resto, ya que ninguna de sus
conexiones es gratuita.

Q swisscom

Figura 25: Logo SwissCom

Actualmente tiene mas de 65.000 hotspots desplegados por todo el mundo,
centrandose en restaurantes, hoteles y transportes publicos.

Se pueden adquirir paquetes de tiempo de conexion, que van desde un periodo de
5 minutos, hasta un namero ilimitado de minutos al mes. Ademas, y de manera
opcional, permite a los clientes conectarse a una red privada virtual, para proteger
sus datos durante las comunicaciones.

LinSpot[27]

LinSpot es una iniciativa proveniente de Bélgica, que ofrece un software de
descarga gratuita, que permite administrar y gestionar conexiones inalambricas a
Internet. De esta manera, sus clientes son capaces de desplegar “facilmente” un
sistema de cobros, para ofrecer a los usuarios de estos, un servicio de conexion a
Internet.

@ 7N
LinSpAt
Figura 26: Logo LinSpot
Su modelo de negocio estd basado en cobrar una comision del 15% sobre el

volumen de facturacién que su cliente haya obtenido, de la utilizacion de LinSpot.
Alguna de sus caracteristicas principales son:

= Es software de descarga gratuita, no obstante su uso no lo es. El
establecimiento ha de pagar una cuota en relacion al volumen del
servicio facturado a sus clientes, por este servicio.
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= Funciona con practicamente todos los dispositivos de red del mercado:
enrutadores, puntos de acceso, NAT, etc...

= Reporte de facturacion transparente y automatico.

= Actualizaciones automaticas de servicio.

= Trabaja sobre cualquier sistema operativo.

Después de realizar una descripcion sobre diversas alternativas, comprobamos que
algunas de ellas, técnicamente hablando, son capaces de ofrecer una solucion funcional al
objetivo de este piloto. Es decir, ofrecen un sistema ubicuo que no dependa del lugar de
uso del sistema. Por lo tanto, permitiria el desplazamiento de los usuarios entre los
diferentes paises integrantes del proyecto.

No obstante, al tratarse la inmensa mayoria de soluciones y software propietario, quedan
excluidos como modelo a seguir, debido a que no se encuentran en comunion con la idea
final del proyecto. Observamos que, no cumple una de las condiciones bésicas de la
filosofia “Bottom-Up-Broadband” al no ser totalmente abierto y gratuito.

1.6.2 Sistema escogido a implementar

Como consecuencia, debido a los servicios que se ofrecen en cada uno de ellos, y
teniendo en cuenta otros factores como el precio, la facilidad de la puesta en marcha o la
interoperabilidad entre sistemas; se decide tomar OpenWISP como modelo a seguir, dado
su caracter plenamente abierto, su escalabilidad y gratuidad.

Frente al resto de sistemas o soluciones comentadas antes, destacaremos las ventajas que
hacen de OpenWISP la solucién idonea para lograr el objetivo deseado.

En primer lugar, y probablemente la mas importante, OpenWISP esta licenciado bajo
GNU GPL[28], por lo que es totalmente abierto y gratuito. Esto significa que cualquier
persona interesada, puede estudiar, compartir, modificar y usar su codigo. De hecho, su
codigo integro se encuentra disponible en la plataforma online GitHub®. Ademas,
OpenWISP es un proyecto o iniciativa sin fines de lucro.

Este sistema es facilmente escalable. Es decir, pueden afiadirse tantos puntos de acceso
como se desee, apuntando todos al mismo servidor. O por el contrario, agregar mas
servidores para distribuir el sistema, si asi se desea. No existe limite practico al namero de
usuarios o al numero de dispositivos de red, que quieran conectarse.

OpenWISP fue creado con la intencion de desplegar una red abierta a la ciudadania, que
ofreciese acceso libre a internet en Roma, Italia. Este proyecto llamado “ProvinciaWiFi”,
ha sido desplegado con éxito en esta ciudad, y se esta expandiendo por toda ltalia.

21 GitHub. 2013. GitHub, Inc. Consultado 11/04/2013. https://github.com
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Actualmente tiene presencia en diversas administraciones publicas, como en Roma,
Geénova, Turin, Lamezia Terme, Cerdefia, Rosignano, Prato, Gorizia, Grosseto Pistoia y
Frosinone. No obstante, hay desplegados mas de 1058 puntos de acceso en estas ciudades,
no so6lo ubicados en zonas pertenecientes a las administraciones publicas, sino también en
establecimientos y locales comerciales.

El proyecto esta siendo sufragado mediante aportaciones de los ayuntamientos en los que
se extiende. El sistema es totalmente gratuito, por lo tanto, no existen cuotas ni
mantenimiento por parte de los usuarios finales. Ademas, si un establecimiento comercial
quiere comenzar a ofrecer esta solucidon como un servicio extra para sus clientes, puede
hacerlo también. Para ello, sélo haré de hacerse cargo de los gastos del dispositivo de red,
el punto de acceso, que se instalara y pasara a ser de su propiedad.

En el capitulo 2, se tratard en detalle las caracteristicas y ventajas del sistema finalmente
escogido.

La siguiente pregunta es entonces: ¢por qué Ruby on Rails[29]? La respuesta es sencilla,
OpenWISP se encuentra escrito casi en su totalidad en este lenguaje. No obstante,
llevaremos a cabo una introduccion para comentar las virtudes, que no son pocas, de
Ruby[30].

Ruby se trata de un lenguaje de programacién, de cddigo abierto y orientado a objetos,
relativamente nuevo, ya que fue creado en 1994 por Yukihiro Matsumot. Este lenguaje
sigue el modelo “MVC”, o lo que es lo mismo “Modelo-Vista-Controlador’[31]. No
obstante, o que méas nos intereso en este sentido, fue la puesta en marcha de un nuevo
marco de trabajo, o “framework”, basado en este nuevo lenguaje. Este es el conocido
como “Ruby On Rails”, llevado a cabo por David Heinemeier Hansson, y se centra en la
creacion y mantenimiento de aplicaciones web.

La gran ventaja de utilizar Ruby on Rails frente a otros lenguajes de programacion, viene
dado por los propios estandartes de este lenguaje. Utilizar la menor cantidad de cédigo
posible, y “convencion” sobre “configuracion”, es decir, utilizar un lenguaje mas humano
y natural, y menos técnico. El sistema esta previsto para ser utilizado en aplicaciones web
que requieran tratamiento de base de datos (practicamente todas en la actualidad), y por lo
tanto, ofrece soluciones rapidas y directas para ello. Como referencia, este lenguaje se
utiliza en sitios web reconocidos a nivel mundial 2 como GitHub®!, Scribd %,
SlideShare®* o Hulu®, entre muchos otros.

22 Extraido: http://www.developerdrive.com/2011/09/20-best-sites-built-with-ruby-on-rails/
2% Scribd. 2013. Scribd. Consultado 11/04/2013. http://es.scribd.com/
*4 Slide Share. 2013. SlideShare. Consutlado 11/04/2013. http://www:.slideshare.net

2> Hulu. 2013. Hulu. Consultado 11/04/2013. http://www.hulu.com
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CAPITULO 2: ESTUDIO DE OPENWISP

A continuacion se explicard una breve descripcion, y el funcionamiento del sistema
OpenWISP, asi como su arquitectura y médulos que lo componen.

OpenWISP es un sistema abierto o “Open Source”?, que posibilita crear servicios

completos para ofrecer internet de manera inaldmbrica. Permite de manera sencilla, crear
la infraestructura digital necesaria, para un proveedor de internet sin cables.

OpenWISP esta escrito en Ruby on Rails[14] en su mayoria. Una de sus grandes ventajas,
es su arquitectura modular. Cada uno de estos médulos se implementa de manera
diferenciada, y por lo tanto, la complejidad/prestacion del sistema final depende de los
objetivos del proyecto, pudiendo ser agregadas funcionalidades paulatinamente.

Algunas de las ventajas basicas de OpenWISP son:

e Es “facil” de poner en marcha y configurar: Gracias a que configura
automaticamente redes privadas virtuales, tanto la conectividad de los usuarios,
como los puntos de acceso, pueden ser administrados desde un punto central. Esto
permite hacer uso de conexiones preexistentes y un monitoreo central, haciendo al
sistema granular y efectivo.

e  Auto-registro de los usuarios: Los usuarios pueden registrarse mediante una
simple verificacion telefonica, utilizando sus teléfonos moviles.

e Multiples eSSID[32]: Esto permite que existan diferentes redes con distintos
perfiles de seguridad (dependiendo del uso o el entorno en el que se despliegue la
red, puede filtrarse cierto tipo de trafico o usuarios). Todas estas redes, pueden ser
multiplexadas en una Unica VPN, o distribuida para llegar a diferentes destinos.

e Portal Captivo personalizable: Permite personalizar y configurar el portal captivo,
segun las necesidades actuales, con una posible granularidad de un sélo punto de
acceso.

Como anteriormente se comentaba, OpenWISP esta desarrollado de forma modular. Se
divide principalmente en cinco grandes bloques de funcionamiento:

% The Open Source Definition. 2013. Open Source Iniciative. Consultado 01/05/2013.
http://opensource.org/docs/osd
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2.1 OpenWISP
2.1.1 OpenWISP User Management

Este mddulo se trata de un servicio web para poder administrar y manipular la creacion de
nuevos usuarios del servicio. Ademas, estos pueden acceder por su propia cuenta, para
modificar y/o actualizar sus datos personales o contrasefias, Figura 27.

Este moddulo es integrable con software de terceras partes, como un servidor
Radius[33][33A] para efectuar la autenticacion de usuarios, o uso de una base de datos,
como MySQL[34] o PostgreSQL[35].

Cuando un usuario desea conectarse a internet, o se registra como nuevo usuario, el
sistema le pedira que se identifique. Algunas de sus caracteristicas principales son:

e Registro de usuarios mediante su numero de teléfono maévil, DNI o tarjeta de
crédito (existe la posibilidad de utilizar la plataforma de pagos PayPal[36], para
llevar a cabo el registro).

e Interfaz de usuario, GUI, soportada por la mayoria de navegadores web moviles.

e Recuperacion, en caso de olvido, de contrasefias, mediante el teléfono movil o
correo electrénico.

e Se generan estadisticas del trafico generado por cada usuario.

e Interfaz administrativa, para llevar a cabo la organizacion y mantenimiento de
usuarios. Soporta diferentes roles segun el usuario (operador, administrador o
stper-administrador).

e Traducido al ingleés e italiano, de momento.
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Figura 27: OpenWISP User Management
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2.1.2 OpenWISP Manager

Este mddulo es el encargado de administrar y crear, las diferentes configuraciones de los
puntos de acceso. Estos, cuando tengan conectividad, se descargaran de manera
automatica, la configuracion establecida para ellos. De esta manera, se consigue un punto
de control centralizado de toda la red. En él, se modifica todo lo relativo a la
configuracién mas técnica del sistema. Es posible llevar a cabo la creacion de los
operadores, otorgando roles (tales como administrador total, permisos para crear nuevas
configuraciones, permisos para eliminar configuraciones, simple observador, etc...) que
podran llevar a cabo, figura 28.

Ademaés, en este modulo, se guarda informacion util sobre la red. Esta informacion puede
ser entre otras: la cantidad de trafico generado por cada VPN[17] (recordemos que cada
punto de acceso puede tener varias conexiones VPN), direcciones MAC, localizacién
geogréfica, configuracion de red, etc...

OpenWISP Manager

Curent kegin at 10 Dee 1244
Last lngin at

Curent iegin from I 127004
Last logi from IP

Login count 1

Figura 28: OpenWISP Manager
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2.1.3 OpenWISP Firmware

Se trata de la configuracion de los puntos de acceso utilizados para abastecer la red. Al
reconfigurar y grabar en la memoria flash de estos dispositivos, la configuracion
necesaria para conectarse con OpenWISP Manager, obtenemos un sistema de control
cerrado. Cada vez que un nuevo punto de acceso?’, se conecta a la red, éste descarga la
configuracioén pertinente, es decir su firmware, desde OpenWISP Manager. Por lo tanto,
este médulo no es una parte visible del sistema, no obstante es uno de los pilares del
mismo. Figura 29

Otra de las ventajas que ofrece este mddulo, es la de contar con una interfaz grafica web.
En ella, el administrador de la red puede configurar tanto los parametros basicos de la red,
como llevar a cabo pruebas de funcionamiento o rendimiento.

Este modulo estd basado en OpenWRT* [37]. Este, es un sistema operativo para
dispositivos de red, basado en una distribucion Linux. Proporciona un sistema de
escritura de archivos completo, ademas de un gestor de paquetes. Este sistema permite
personalizar una gran variedad de dispositivos, sin necesidad de utilizar el software
original del proveedor. Ver apartado: OpenWRT.

Hasta el momento, han sido testeados algunos puntos de acceso comunes en el mercado,
para que su funcionamiento con este firmware sea el esperado. Mas adelante, en el
capitulo 3, apartado 5 seran analizados con detenimiento.

open WISP Manager firmware

N N
%apen WISP Manager firmware

Comectiily seftings  Scrverseitings  Séeiest  Shbwmlog  Reboot deviee

?’Iﬁopen WISF Manager firmware

Figura 29: OpenWISP Firmware

" Entendemos por “punto de acceso” a un dispositivo que interconecta diversos dispositivos de
comunicacion, tanto de red cableada como inaldmbricos, con la finalidad de ofrecer un servicio mayor.
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2.1.4 OpenWISP Captive Portal Manager

Este modulo es basicamente un portal captivo. Todo el trafico de la red, y por lo tanto, de
los diferentes usuarios ha de pasar a través de él. Su funcionamiento estd basado en
habilitar reglas en el cortafuego del servidor.

De esta manera, es capaz de controlar el movimiento de datos, y finalmente cumplir con
los requisitos legales vigentes, vistos en el punto anterior. OpenWISP es capaz de
mantener desplegado de manera simultanea, varios portales captivos en un mismo
servidor.

Algunas de sus caracteristicas mas importantes son:

e Permite establecer multiples instancias (una por cada interface fisica o virtual).
e Autenticacion local o mediante un servidor RADIUS.

e Multiplataforma, permite ser desplegado en diversos sistemas operativos.

e Soporta IPv6.

e Catalogacion de trafico por usuario (version Beta)

2.1.5 OpenWISP Geographic Monitoring

Por ultimo, este mddulo provee de una herramienta para poder establecer la localizacion
geografica de los puntos de acceso funcionales. Se encuentra escrito bajo Ruby on Rails y
HTML5[38]. Se trata basicamente de una herramienta extra de administracion. Figura 30.
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Figura 30: OpenWISP Geographic Monitoring

Ademas, consta de otros modulos que si bien no son imprescindibles para el
funcionamiento del sistema, le aportan mayor usabilidad y nuevas caracteristicas:

e  OpenWISP Middleware: Este modulo, provee de comunicacion entre el resto de
ellos, mediante la utilizacion de la arquitectura REST[39].
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e  OpenWISP Website: Este modulo, y tal como su nombre indica, provee el sitio
web oficial ya listo para desplegar.

Otra gran caracteristica del sistema OpenWISP, reside en la flexibilidad del mismo. Este
sistema puede ser desplegado y funcionar correctamente, detras de un corta fuegos o
“Firewall” [40], e incluso si un NAT[41] es utilizado, figura 31.
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Figura 31: Arquitectura descarga configuracion

Cada vez que un dispositivo de red, o punto de acceso en nuestro caso, tiene conectividad
con la red; éste crea un tinel mediante la utilizacién de VPN, o redes virtuales privadas,
con el servidor OpenWISP Manager. Esta conexion se lleva a cabo con el objetivo de
descargarse automéaticamente la tltima configuracion establecida, para ese dispositivo en
concreto. Peridédicamente, el punto de acceso pregunta al servidor si existe una nueva
configuracién para estar siempre actualizado.
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Figura 32: Esquema tunelado VPN de OpenWISP

En la figura 32, observamos como el sistema tiene la habilidad de encapsular dos
conexiones diferentes sobre un mismo tunel. De esta manera es posible crear y distinguir
diferentes tipos de redes, otorgandoles politicas de uso diferenciadas.

A continuacion, se muestra en la figura 33 un esquema de funcionamiento de la
arquitectura completa del sistema, y la interaccion que existe entre los diferentes
maodulos.
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Figura 33: Arquitectura OpenWISP
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2.2 Fases de la implementacion de OpenWISP

El sistema OpenWISP, tal y como anteriormente se ha comentado, no necesita tener
desplegado todos sus modulos para comenzar el funcionamiento. Una de sus ventajas, es
que estos pueden ser afiadidos a posteriori de la puesta en marcha del sistema. A
continuacion, se ensefiaran diversos bloques de funcionamiento del sistema:

e Despliegue 1: el despliegue méas basico del sistema (solamente dos médulos).
Tendria la siguiente arquitectura, como observamos en la figura 34:
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Figura 34: Primer despliegue del sistema OpenWI1SP.%

En ella podemos observar el funcionamiento del sistema, utilizando Unicamente dos
modulos: OpenWISP Firmware y OpenWISP Manager. EI primero se introduce en los
dispositivos de red, puntos de acceso, para dotarlos de la configuracion inicial necesaria
para su funcionamiento; mientras que el segundo se ejecuta de manera virtual en un
servidor.

Una vez que los dispositivos de red tienen conectividad a Internet, se conectan de manera
automatica al servidor en que se encuentra alojado OpenWISP Manager. De esta manera,
puede descargarse la configuracion que el administrador ha establecido para ese

%%|magen extraida de https://spider.caspur.it/wiki/ow/How_it_works
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dispositivo en concreto (pudiendo distinguir o dotar de una configuracion diferente a cada
punto de acceso).

Una vez recibida la configuracion, el sistema esta listo para funcionar segun lo estipulado.
Cada usuario que se conecte al punto de acceso, gozara de acceso libre y gratuito a
Internet.

Para dotar de seguridad y dar robustez al sistema, todas las comunicaciones entre el punto
de acceso, y el servidor OpenWISP Manager, se llevan a cabo mediante el uso de una red
virtual privada.

e Despliegue 2: a la configuracion anterior, se le afiade el modulo geogréfico,
OpenWISP Geographic Monitoring. Tendria la siguiente arquitectura, figura 35:
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Figura 35: Segundo despliegue del sistema OpenWISP. %8

En este tipo de despliegues, podemos observar como es afiadido el mddulo geografico.
Recordemos que este modulo, permite al administrador del sistema, obtener informacion
sobre la localizacién geogréafica del dispositivo de red o punto de acceso. Esta
informacion permitira una mayor flexibilidad, y dotara al administrador de la red, de la
posibilidad de filtrar configuraciones por localizacion. Este nuevo moédulo no es visible
de cara al usuario final, y solo resulta de utilidad al administrador de la misma.
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e Despliegue 3: en esta configuracion, se afiaden los médulos relacionados con la
administracion de usuarios: OpenWISP Captive Portal Manager y OpenWISP
User Management. Tendria la siguiente arquitectura, tal y como observamos en la
figura 36:
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Figura 36: Tercer despliegue del sistema OpenWISP.?

Este tipo de despliegues, resultan interesantes debido a que proporciona un sistema para
la administracién y gestion de usuarios de la red.

Mediante el modulo de OpenWISP User Management, los usuarios al conectarse al
sistema, pueden crear una cuenta para comenzar a disfrutar de la red. Ademas, pueden
guardar o modificar sus datos personales y contrasefias. Tal y como se comenta
anteriormente, para llevar a cabo esta tarea, este médulo se despliega junto a un servidor
FreeRadius y una base de datos SQL.

El médulo OpenWISP Captive Portal Manager, ofrece una solucion para cubrir los
requerimientos legales segun la vigente legislacion. A través de él, puede llevarse a cabo
un control sobre los usuarios, el uso que estos estan haciendo de la red, o retener
informacion sobre ellos, necesaria debido a requerimientos legales.
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e Despliegue 4: en esta Gltima configuracion, el valor afiadido es la encapsulacién
del trafico generado por cada uno de los usuarios, mediante redes virtuales
privadas. Tendria la siguiente arquitectura como observamos en la figura 37:
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Figura 37: Cuarto despliegue del sistema OpenWISP. %

Observamos que resulta idéntica al ultimo despliegue visto, pero como se comenta justo
sobre la imagen, en este caso, todo el trafico de los usuarios viaja encapsulado bajo una
red privada virtual, VPN. Cada usuario, al conectarse y comunicarse a través de este
sistema, genera un trafico de datos que se encapsula de manera Unica. De este modo, se
obtiene una nueva VPN por cada cliente que esté generando trafico.

El objetivo de esta accion, es dotar de robustez y mayor seguridad, a la informacion
personal del usuario conectado a la red.
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2.3 OpenWRT

OpenWRT es un sistema operativo para dispositivos de red, basado en una distribucién
Linux, creado en 2004. Proporciona un sistema de escritura de archivos completo,
ademas de un gestor de paquetes. Este sistema permite personalizar una gran variedad de
dispositivos, sin necesidad de utilizar el software original del proveedor.

Una gran variedad de dispositivos de red son soportados por este sistema, lo que hace
relativamente facil crear una configuracion predeterminada, cerrada y funcional para
poner en marcha una red.

Para los desarrolladores, OpenWRT provee de un paquete de trabajo que permite crear
una aplicacion, sin necesidad de compilar o crear un firmware desde cero. Para los
usuarios, permite alcanzar un nivel de personalizacion completa, permitiendo utilizar
toda la capacidad disponible de los dispositivos.

Algunas de sus caracteristicas mas importantes son:

o Software libre: El proyecto entero es de libre uso, modificacion, comparticion y
distribucion, ya que se encuentra licenciado bajo GNU GPL[28].

o Abierto a nuevas contribuciones: El proyecto se encuentra siempre abierto a
nuevas contribuciones, y no pone barreras para que cualquier interesado pueda
participar en él.

o Gran comunidad: Existe un gran nimero de personas involucradas en este
proyecto, y trabajando colaborativamente en él. Aproximadamente consta de 40
programadores a tiempo completo, con miles de usuarios en todo el mundo.

Es por estos motivos que OpenWRT, sea probablemente la solucion més completa en su
categoria. Dados sus niveles de rendimiento, estabilidad, flexibilidad, robusteza y disefio,
se ha convertido en el firmware méas extendido para dispositivos embebidos. No obstante,
hay que remarcar, que no se trata de un firmware orientado al usuario final, ya que
requiere un cierto conocimiento de sistemas Linux y de operaciones bajo linea de
comandos, figura 38.
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Figura 38: OpenWRT
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CAPITULO 3: ARQUITECTURA, NORMATIVA Y MODELO DE
VIDA DEL PROYECTO.

3.1 Normativa para federarse a Free Italia WiFi

Actualmente, el sistema que ya se encuentra desplegado en Italia, bajo el seudénimo de
Provincia WiFi y Free Italia WiFi, es la mayor red mundial ofrecida por parte de una
administracion pablica de acceso a Internet gratuito sin cables, WiFi. En un principio se
estd dando servicio a mas de 4 millones de personas, en mas de 100 municipios, y
creciendo dia a dia. Podemos apreciar en el mapa de la figura 39, que aun queda mucho
territorio por ser abastecido con esta solucion.

=

Roménia
{Romania)

......

(Greags)

Figura 39: Mapa con el territorio ofrecido por Provincia WiFi

Para aclarecer un poco mas sobre este proyecto, “Free Italia WiFi” es un proyecto llevado
a cabo por la Provincia de Roma, la regién auténoma de Cerdefia y el ayuntamiento de
Venecia, dirigida a las administraciones publicas. Su objetivo es el de ofrecer e
implementar la primera red federada® de acceso gratuito a internet sin cables, para todos
los ciudadanos. Por lo tanto, busca incentivar y promover la colaboracion dentro del

% Entendemos por red federada, el hecho de que ésta, esta formada por diversas redes independientes unas
de otras. De esta manera, convergen en un punto central, teniendo completa interconexion entre ellas, y por
lo tanto, de sus usuarios, pero sin renunciar a su funcionalidad individual.
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sector publico, para contribuir a la alfabetizacion digital y velar por el derecho de la
ciudadania, a acceder libremente a Internet.

Otro de los puntos interesantes de este proyecto, es que esta basado en software y codigo
abierto y de libre distribucion, permitiendo asi, que se innove desde la sociedad.

Actualmente, todas las comunidades, gobiernos o ayuntamientos que deseen adherirse a
“Free Italia WiFi” han de cumplir con ciertas normas establecidas para el buen
funcionamiento del mismo. Estas son entre otras:

1.
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La administracion y/o control de la red por las autoridades. Se permite la
participacion privada en la gestion de la misma, siempre y cuando, se haga en
nombre de la administracion y cumpla la normativa.

El acceso abierto y sin discriminacién a todos los ciudadanos que conformen la
administracion. La capacidad de registrarse y utilizar la red, ha de ser garantizado
para todos los ciudadanos.

Uso gratuito. El uso de la red debe de ser libre para todos los usuarios.

Carécter no lucrativo de la red. Esta red no tiene fines de lucro, y por lo tanto, no
ha de ser explotada comercialmente por cualquier persona, objeto o entidad, ain
con el consentimiento de la administracion. Incluso, los datos del usuario y los
relacionados con el uso de la red, no pueden ser transferidos a terceros ni
utilizados para fines distintos de los previstos en la gestion propia de la red.
Neutralidad de la red. No existen restricciones arbitrarias respecto al acceso a
Internet y sus servicios, ni a los dispositivos utilizados por el usuario final para
conectarse a la misma.

Operar dentro del marco legal. La gestion de la red debe llevarse a cabo de
acuerdo con las regulaciones nacionales y locales.

Publicidad del servicio. El servicio debe ser garantizado y promovido, mediante
las administraciones. Estas deben ofrecer una lista de los servicios que se ofrecen,
e indicaciones sobre cualquier restriccion de uso o registro, y una referencia a la
ley sobre la informacidn requerida por ésta.

Garantia del uso de red para todos los usuarios. Cada administracion garantizara
el cumplimiento de los principios enumerados anteriormente para los usuarios
registrados de otras redes federadas a “Free lItalia WiFi”. Ademés, ha de
garantizar los niveles minimos de servicio, ya sea horario o de trafico. Estos
minimos son de dos horas de conexion, no necesariamente continua al dia, y un
minimo de subida y descarga de datos, de no menos de 300MB durante esta franja
temporal.



3.2 Normativa técnica

No obstante, las administraciones que quieran adherirse al proyecto “Free Italia WiFi”,
también han de cumplir la siguiente normativa técnica.

Las administraciones publicas y las instituciones que se asocien con la red federada
“Free Italia WiFi” han de compartir y acoger las disposiciones contenidas en el
reglamento técnico que rige y define la infraestructura tecnologica para la interconexion
de redes WiFi. Este reglamento ha sido elaborado por el Comité Técnico, integrado por
representantes de los tres promotores (Provincia de Roma, Region Auténoma de Cerdefia
y Ciudad de Venecia) y el Consorcio Interuniversitario CINECA[42]. Este altimo es el
operador técnico del proyecto.

La caracteristica técnica principal que presenta este proyecto, se basa en compartir un
unico punto de interconexién, denominado 1X-WiFi, a nivel de infraestructuras como de
regulacion, a través del cual se unen los sistemas de autenticacion de las diversas
entidades que componen el sistema.

El reglamento técnico contiene todas las normas técnicas de admision a la red, y los
acuerdos de interconexién dentro de la estructura IX-WiFi. EI cumplimiento de estas
reglas, son una condicidén necesaria para poder solicitar el ingreso en el proyecto. La
version completa del documento original se adjunta al proyecto como anexo. No obstante,
se ha traducido el aspecto normativo técnico para la instalaciéon y configuracion:

“Las normas técnicas para la instalacion y configuracion”

La entidad que desee participar en la federacion de redes Wi-Fi, se conectara a “IX-WiFi”
usando un proxy[43] RADIUS.

La “IX-WiFi” procedera a la configuracion apropiada de su proxy RADIUS, para
reenviar las solicitudes de autenticaciéon del servidor RADIUS de la nueva entidad
federada, al resto de servidores RADIUS de las entidades restantes.

Modo Federacion®

La federacion se logra mediante el uso de un proxy RADIUS puesto a disposicion por
"IX-WiFi", que permite al afiliado, mediante roaming (“itinerancia”), utilizar la
infraestructura Wi-Fi de otras entidades federativas.

A cada afiliado le serd asignado por "IX-WiFi", un "realm"” que, a través del atributo
"User-Realm” (de tipo “string” y el cddigo diccionario de RADIUS, “223”) se
identificara a sus usuarios, cuando sea requerido, en otras entidades federativas.

El afiliado se compromete a:
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-implementar y mantener un servidor RADIUS, que pueda ponerse en contacto (en
la forma que se establece a continuacidn) con el proxy RADIUS del “IX-WiFi”;

- dirigir las peticiones de autenticacion relativa a los usuarios de otras entidades
federativas, hacer "roaming" de la entidad al proxy RADIUS del “IX-WiFi”,
especificando en ella el atributo User-Realm, con valor igual al codigo de federacion,
correspondiente a las entidades a las que pertenece el usuario, asignado por “IX-WiFi”;

-utilizar los paquetes de tipo “Access-Request” dirigido al proxy RADIUS del
“IX-WIiFi”, y en relacion a los usuarios que no pertenecen a su dominio, el atributo
“User-name” de RADIUS de la siguiente forma: <usuario> @ <realm entidad federada >.

-implementar y mantener un servidor RADIUS conectado (en la forma que se
establece a continuacién) desde el proxy RADIUS del “IX-WiFi”;

-Unicamente se utilizard PAP como esquema de autenticacion RADIUS para las
solicitudes dirigidas a la “IX-WiFi”;

-aceptar y procesar adecuadamente las solicitudes de autenticacién de proxy
RADIUS del “IX-WiFi”, de usuarios de otras entidades federativas.

La conectividad entre el servidor RADIUS y el servidor proxy RADIUS de la entidad
federada a “IX-WiFi”, debe asegurar la integridad y confidencialidad de la informacion
en transito, mediante al menos una de las siguientes maneras: VPN Layer2, Layer3 VPN,
circuitos dedicados.

Es responsabilidad del afiliado, el proporcionar los materiales necesarios y la instalacion
de los equipos en la sede de su punto de interconexion. Ademas de la aplicacion de la
infraestructura necesaria para la proteccion de las comunicaciones relativas a la
autenticacion RADIUS.

Estan disponibles para la conexién al proxy RADIUS puertos Ethernet 10/100 Mbps
RJ45.

El afiliado también tendra que adoptar las medidas necesarias para:

-adoptar la autenticacion RADIUS solo en los puertos UDP asignados por
“IX-WiFi”;

-adoptar el direccionamiento IP privado asignado por “IX-WiFi” (en este caso) por
la cual, llegaran las peticiones de autentificacion de los usuarios de otras entidades
federadas, en cualidad de "roaming”, o por la cual llegaran las solicitudes de
autenticacion de sus usuarios mediante otras entidades federativas, en cualidad de
"roaming".

[...]
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El no cumplimiento de este reglamento, comportara un aviso al contacto técnico del ente
que lo haya violado. En el caso de que este comportamiento sea repetido o frecuente, el
comité técnico se reserva el derecho de efectuar o llevar a cabo medidas de actuacion
segun estime conveniente para remediar el problema.

3.3 Modelo de vida del proyecto

El proyecto, como se comentd anteriormente, se basa en la filosofia “Bottom-up”, y por
lo tanto, cabe destacar que su objetivo final no es meramente lucrativo. De hecho la
iniciativa de nuestros colegas italianos, “Free Italia WiFi”, basa su actividad econémica
en aportaciones de los ayuntamientos que se encuentran afiliados al proyecto. Ademas,
obtienen ingreso por cada nuevo cliente (y entendemos por cliente, a aquel que pone al
alcance de los usuarios, un nuevo punto de acceso a la red) que adquiere un dispositivo
para conectarse. En este caso, el cliente abona al proyecto el coste integro del dispositivo,
para asi, sufragar su gasto.

Es por este motivo, que se podria decir que el punto mas débil del proyecto es su
sostenimiento econdémico. En este &mbito, ademéas del modelo de mantenimiento por
medio de las organizaciones o ayuntamientos publicos que se adhieran, se pueden
proponer nuevos modelos. Si bien, en alguno de los casos, no son compatibles entre ellos
o con la basa de la financiacion publica, a continuacion se proponen algunos.

Uno de ellos, podria ser el incluir publicidad o anuncios en los portales captivos. Asi,
cuando los usuarios se conectasen a la red, visualizarian estos anuncios, aportando
beneficios econdmicos para el sistema. A su vez, utilizando el médulo geografico de
OpenWISP, podria personalizarse la publicidad segun la situacion geografica del punto
de acceso. De este modo, se lograria involucrar también a comerciantes locales que
encontrarian en este sistema, un nuevo método para anunciarse y aumentar su segmento
de mercado. No obstante, es necesario para el desarrollo del proyecto, contar con el apoyo
de los comerciantes locales desde el inicio del proyecto, por motivos de viabilidad.
Cualquiera de estas opciones, resultaria incompatible con el modelo de financiacién
publica, debido a que se estarian quebrantando las leyes de libre mercado al tener ventaja
sobre las iniciativas privadas.

Podria establecerse también un nivel de usuario “Premium”, el cual pagando una cuota,
tuviese acceso a Internet sin algunas de las restricciones que algunos paises establecen,
para la libre e igualitaria actividad de sus mercados. En este caso, esto es posible, debido
a que al cobrar por la actividad profesional, no se incumplen las normas de libre mercado,
pudiendo asi dar los maximos servicios que se puedan ofrecer. Si esta es la opcién
escogida, consecuentemente, el proyecto ha de darse de alta como operador de
telecomunicaciones en Espafia.
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Otra posible solucion al esquema de financiamiento de la misma, es utilizar metodos
modernos de financiacion que envuelvan al usuario final y lo hagan participe del proyecto.
Hacemos referencia a “crowdfunding” o “verkami”. En este sistema, los usuarios finales
son participes del proyecto y no meros consumidores, ya que pueden aportar una cantidad
de dinero que ellos deseen. A cambio, con su pequefia aportacion, el proyecto puede
continuar adelante. Existen diversas plataformas como Goteo®* o KickStarter®' en los
que han surgido casos de éxito utilizando éste método de financiacion, como pueden ser:
el famoso videojuego “Minecraft”®?, la consola de videojuegos basada en un sistema
operativo libre “Ouya”® o una pelicula sobre la serie de television “Veronica Mars”**
entre muchas otras.

Sobre el mantenimiento y la sostenibilidad de la red a medio/largo plazo, al tratarse de
una red compuesta por diversas redes federadas, cada red se encargara de su propio
mantenimiento y sostenibilidad. De esta manera, la arquitectura de la red se mantiene en
consonancia con la filosofia de apertura y federacion.

3.4 Arquitectura

Pasando al apartado mas técnico de nuestro proyecto, la base necesaria para el
funcionamiento total del sistema, no es muy amplia y esto favorece al desarrollo del
mismo.

En primer lugar, se necesita un servidor con acceso a Internet mediante una direccién IP
publica estatica. Este sera el encargado de ejecutar OpenWISP Manager para poner en
marcha el sistema de gestion de configuraciones de los puntos de acceso. Por lo tanto,
necesitaremos también desplegar aqui un servidor OpenVVPN, para establecer las redes
virtuales privadas, desde donde los puntos de acceso descargaran sus configuraciones de
manera segura.

Luego es necesario, y como resulta evidente, puntos de acceso correctamente
configurados con el firmware de OpenWISP. De esta manera, podremos controlar su
funcionamiento y configuracion de manera remota, y totalmente centralizada.

% Goteo. 2013. Goteo. Consultado 10/05/2013. http://goteo.org/

3! KickStarter. 2013. KickStarter Inc. Consultado 10/05/2013. http://www.kickstarter.com/
%2 Minecraft. 2013. Notch Development AB. Consultado 01/05/2013. http://minecraft.net/
¥ Ouya. 2013. Ouya Inc. Consultado 01/05/2013. http://www.ouya.tv/

3 Veronica Mars. 2013. Rob Thomas. Consultado 01/05/2013. http://www.imdb.com/title/tt0412253/
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Por motivos de transparencia, seguridad y robustez del sistema, se estableceria un
segundo servidor que llevase a cabo todo lo relacionado con los usuarios. Este servidor
necesita también de una Gateway (o salida a Internet) mediante una IP publica estética,
para ser accedido remotamente. De esta manera, correria OpenWISP User Management y
OpenWISP Captive Portal Manager. Aqui, también se pondra en marcha un servidor
FreeRADIUS, para utilizar el protocolo RADIUS como medio para llevar a cabo la
autenticacion y autorizacion de usuarios.

RADIUS, es un protocolo de arquitectura cliente/servidor, que permite llevar a cabo la
autenticacion de usuarios, y asi otorgarles autorizacion para efectuar ciertas funciones.
Tiene la caracteristica funcional, de permitir conexiones a servidores remotos, los cuales
se comunicaran con un central o de mayor jerarquia. De esta manera, se logra una
division y flexibilidad en el sistema. Este es un punto indispensable para llevar a cabo este
proyecto, ya que no olvidemos, que la mayor ventaja competitiva de OpenWISP frente a
otros sistemas, es la ubicuidad de sus usuarios.

Supongamaos entonces, que un usuario del sistema en Barcelona (registrado en el servidor
de Barcelona), ha de viajar a Roma. En el caso de que quiera conectarse a OpenWISP,
podra hacerlo con sus mismas credenciales de origen. Esto es posible debido a que el
sistema, al intentar verificar el usuario, comprobara el servidor local (en nuestro ejemplo
Roma). Al no encontrarse el usuario alli, enviard las credenciales del usuario, a un
servidor de mas alto nivel que llevara a cabo una funcion de intermediario. Técnicamente
éste recibe el nombre de “proxy”. Este entonces lo pondra en contacto con otro servidor
que podria contener estos datos. De esta manera, el servidor de Roma, se pondria en
contacto con el de Barcelona para verificar que los datos introducidos por el usuario,
fuesen correctos. Podemos observar un ejemplo visual en la figura 40.

El disefio del sistema, no obstante, puede variar fuera de los limites de cada pais. Esto
significa, que cada pais integrante del sistema, puede por lo tanto, tener tantas capas de
servidores RADIUS, como crea conveniente. Esta regla es valida, siempre y cuando
exista interoperabilidad entre su o sus servidores de mas alto nivel, con los del resto de
integrantes del proyecto.

59



= 4

C;ptive port'al

' ﬁ ' User Registered at Server III

MATCH NO MATCH

Local Layer Server 1 Local Layer Server II Local Layer Server I11

High Layer Server

Figura 40: Ejemplo de arquitectura Radius a diferentes niveles

En la figura 41 observamos la arquitectura completa del sistema OpenWISP. Podemos
observar como el usuario final puede conectarse a cualquier punto. Simplemente, ha de
identificarse o registrarse en el sistema. En el dltimo de los casos, la ventaja de este
sistema respecto a todos los demas, es que tiene la caracteristica de ser ubicuo, cosa que
hace posible el uso de las credenciales del usuario, en cualquier pais europeo que forme
parte del proyecto. A partir de aqui, todo lo que ocurre por detrés, resulta totalmente
transparente al usuario, y por lo tanto, en ningn momento se ve involucrado.

Desglosandola por partes, podemos decir que existen dos partes independientes una de
otra. El sistema de gestion y tratamiento de configuracion, y el sistema relativo a los
usuarios.

El sistema de gestion de las configuraciones, esta basado por el dispositivo de red, y el
modulo OpenWISP manager, tal y como se explica en el apartado relativo a OpenWISP.
Para llevar a cabo las comunicaciones entre estas dos partes, se utiliza una red virtual
privada, o VPN, para asegurar las comunicaciones entre ambos. Todo esta parte del
sistema, resulta totalmente invisible al usuario final.
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Figura 41: Arquitectura del sistema OpenWISP

Por otro lado, nos encontramos con la parte del sistema relativo al tratamiento del usuario,
y todo lo referente a él. Por lo tanto, cuando un usuario se conecta a un dispositivo de este
sistema, se requiere una autenticacion por su parte. Si este se ha conectado por primera
vez, seré necesario un registro, si no este caso, entonces simplemente identificarse. Una
vez llevado a cabo este paso, el usuario podra navegar por Internet, siendo totalmente
ajeno al trabajo que lleva a cabo el sistema.

Cuando un usuario accede al sistema, éste comprueba los datos introducidos por el
usuario. Dependiendo entonces, desde que punto de acceso esté conectado el usuario, se
lo reenviard a un portal captivo predeterminado. Como se ha comentado anteriormente,
OpenWISP permite establecer diversos portales captivos y asignar grupos de dispositivos
a estos portales. Estos, se utilizan para limitar el trafico de los usuarios, de acuerdo a la
legislacion de cada pais, de esta manera se consigue que el sistema sea completamente
legal.

3.5 Equipos

De entre todos los equipos soportados, y testeados, por OpenWISP, nos encontramos con
cuatro fabricantes diferentes pero muy reconocidos. Sin embargo, la solucién podria
funcionar en un mayor nimero de dispositivos. EI motivo por el que se no han afiadido a
la lista, es que no han sido testeados correctamente, y podrian no presentar el efecto
deseado.

La lista de los dispositivos de red, probados y que funcionan correctamente bajo
OpenWISP son:
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e D-Link DIR 825%
e Abocom WAP 2102%
o Alix¥’
e UBNT®

o NanoStation / NanoStation Loco
NanoStation M2/M5 / NanoStation Loco M2/M5
PicoStation / PicoStation M
UniFi — Cualquier modelo de la gama
Airwire - Descatalogado
PowerAPN - Descatalogado
Routerstation - Descatalogado

O O O O O O

A continuacién se expondran los motivos por los que se ha escogido el modelo
NanoStation M2, para llevar a cabo este piloto y no el resto. No obstante, y cabe comentar,
que cualquiera de los anteriormente expuestos, serviria para esta funcion, teniendo en
cuenta obvias diferencias técnicas.

De todos los modelos anteriormente expuestos, se descartaron todos los descatalogados
por razones evidentes. Entonces pasaremos a exponer brevemente las cualidades de cada
uno de estos equipos.

e D-Link DIR 825

Se trata de un dispositivo enrutador, mas conocido como “router”, disefiado para
interiores. Necesita el uso de alimentacion externa.

Figura 42: D-Link DIR 825

Soporta el uso de ambas bandas de frecuencia WiFi sin licencia, esto es 2,4GHz y 5GHz.
Una de las ventajas que presenta, es que consta de dos interfaces de radio diferenciadas,

% http://www.dlink.com/es/es/
% http://www.abocom.com.tw/
%" http://pcengines.ch/alix.htm

% http://www.ubnt.com/
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por lo que puede trabajar en ambas frecuencias de manera simultanea. Ha sido disefiado
para uso casero, y para usuarios de exigencia media-baja. Permite ademas, compartir
otros dispositivos conectados a la red, como discos duros externos o impresoras. Trae
integrado un sistema que implementa QoS[44] segln las necesidades del usuario en
tiempo real.

En cuanto a su aspecto mas técnico, soporta los estandares IEEE 802.11n[45], IEEE
802.11b[46], IEEE 802.119g[47], IEEE 802.11a[48], IEEE 802.3[49] y IEEE 802.3u[50].
Como se comentaba, consta de dos interfaces radio diferenciadas, de cuatro puertos
LANJ51] y un puerto WANI[52], ademas de puerto USB[53] extra.

Precio medio final: 98,33€. Ver tabla 5 Anexo V.

e Abocom WAP 2102

Este dispositivo se trata de un punto de acceso. Necesita el uso de alimentacién externa.
Tiene un disefio minimalista y portatil, que lo hacen interesante por el poco espacio que
ocuparia una posible instalacion del mismo. Esta pensado para trabajar en interiores, y
por lo tanto, no soporta condiciones altas de humedad o frio.

g

W 2

Figura 43: Abocom WAP 2102

En el apartado técnico, no destaca por sus prestaciones. Trabaja en la banda de
frecuencias de 2,4GHz unicamente. Por lo tanto, se basa en los protocolos 802.11b y
802.11g. Consta ademas de un puerto LAN.

Precio medio: Bajo demanda, entre 10€ y 20€.

e Alix

De todos los dispositivos presentados, es quizas el mas diferente. A diferencia del resto,
se trata de una placa de sistema, fabricada y vendida por la empresa PC Engines. Esta
placa, es una version basica, y no trae incorporada ningun tipo de tarjetas de red, o de
memoria. Todos estos mddulos han de adquirirse de manera separada.
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Como observamos en la figura 44, no se trata de un producto cerrado Yy listo para utilizar,
por lo que requiere de un mayor trabajo extra, para ponerlo en marcha.

Figura 44: Alix

La ventaja de este producto, respecto a los demas que hemos visto, es sin duda la
flexibilidad y granularidad del mismo. Al ser basicamente modular, se puede adaptar para
hacer frente a todo tipo de necesidades.

Precio medio final: 152,78€. Ver tabla 6 Anexo V.

e UBNT NanoStation 2/5 - NanoStation M2/M5

Estos dispositivos se tratan de puntos de acceso. Han sido disefiados para trabajar tanto en
interiores, como en exteriores. Cada modelo trabaja en un respectivo rango de frecuencias
WiFi (2/M2 a 2,4GHz, 5/M5 a 5GHz). Una de las ventajas de estos dispositivos, es que se
alimentan mediante POE[54], “Powered-over-ethernet”. Por lo que no requiere hacerles
Ilegar un cable de alimentacion externa, de manera directa, sino que se transmite por el
mismo cable de red.

Figura 45: NanoStation 2/5 / M2/M5

En cuanto a su aspecto mas técnico, soporta los estdndares IEEE 802.11n, IEEE 802.11b,
IEEE 802.11g, IEEE 802.11a, IEEE 802.3 y IEEE 802.3u.

La diferencia entre los modelos M y los demas, es que estos tienen soporte MIMO,
“Multiple In-Multiple Out”[55]. Esta tecnologia aprovecha fendmenos fisicos como la
propagacion multi-camino de las ondas para incrementar la tasa de transmision, y reducir
errores. Esta tecnologia se comenzd a utilizar en el estandar IEEE 802.11n vy,
basicamente, utiliza maltiples antenas para recibir y transmitir informacion.
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La ventaja de todos los dispositivos de la compariia UBNT, es la gran comunidad de
usuarios y desarrolladores que hay detras de estos dispositivos. Traen como firmware de
fabrica, un software propietario de la propia compafiia, llamado AirOS[56], pero deja la
opcidn de borrarlo e instalar el nuevo firmware al antojo del usuario.

Se adjunta la ficha técnica de estos dispositivos. Ver anexo.

Precio medio final: 79,42€. Ver tabla 7 Anexo V.

e UBNT NanoStation Loco 2/5 — NanoStation Loco M2/M5

Estos dispositivos son muy similares a los anteriormente comentados. Son también
puntos de acceso, que trabajan a las bandas de frecuencias de 2,4GHz o 5GHz,
dependiendo del modelo.

[} P

Figura 46: NanoStation Loco 2/5/ M2/M5

Estan disefiados tanto para su uso en entornos interiores, como exteriores. Se podria decir
que estos modelos, son la version menos potente y mas barata de la gama NanoStation. ).
También se alimentan mediante POE, “Powered-over-ethernet”. Por lo que no requiere
hacerles llegar un cable de alimentacion externa, de manera directa, sino que se transmite
por el mismo cable de red.

En cuanto a su aspecto mas técnico, soporta los estdndares IEEE 802.11n, IEEE 802.11b,
IEEE 802.11qg, IEEE 802.11a, IEEE 802.3 y IEEE 802.3u

Como en la gama de dispositivos anteriores, estos modelos se diferencian por utilizar la
tecnologia MIMO o no.

Precio medio final: 54,01€. Ver tabla 8 Anexo V.

e UBNT PicoStation — PicoStation M

Estos dispositivos son muy similares a los anteriormente comentados. Son también
puntos de acceso, que trabajan a las bandas de frecuencias de 2,4GHz, y en su modelo ya
descatalogado, a 5GHz. Estan disefiados principalmente para su uso en espacios
exteriores.
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Su principal ventaja reside en su reducido tamafio. Ademas, la antena incorporada por
defecto, es extraible, habiendo la posibilidad de cambiarla por una que se adapte a las
necesidades del usuario.

Figura 47: PicoStation / PicoStation M

También se alimentan mediante POE, “Powered-over-ethernet”. Por lo que no requiere
hacerles Ilegar un cable de alimentacion externa, de manera directa, sino que se transmite
por el mismo cable de red.

En cuanto a su aspecto mas técnico, soporta los estandares IEEE 802.11n, IEEE 802.11g,
IEEE 802.3 y IEEE 802.3u. Como en la gama de dispositivos anteriores, estos modelos se
diferencian por utilizar la tecnologia MIMO o no.

Precio medio final: 68,11€. Ver tabla 9 Anexo V.
e UBNT UniFi

Esta ultima gama de la marca Ubiquiti, se trata de un nuevo punto de acceso.
Dependiendo del modelo, trabaja en los rangos de frecuencia de 2,4GHz o0 2,4GHz y
5GHz de manera dual.

Se trata de un disefio de interiores, pensado para dar soporte y cobertura WiFi en grandes
superficies. Llegando a dar cobertura, de manera teérica, en un radio de 120m, en su
modelo mas basico, y 185m en su modelo mas potente. No obstante, existe un modelo de
exteriores, aunque con un disefio exterior totalmente diferente.

——
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y
| Y
'.“-—.-"
Figura 48: UniFi
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Se alimenta también mediante un puerto POE, por lo que no requiere de conexion
eléctrica directa, sino que se transporta mediante un cable de red Ethernet.

En cuanto a su aspecto mas técnico, y dependiendo del modelo, soporta los estandares
IEEE 802.11b, IEEE 802.11a, IEEE 802.11n, IEEE 802.11g, IEEE 802.3 y IEEE 802.3u.

Precio medio final: 113,04€. Ver tabla 10 Anexo V.

Como podemos observar en la comparativa superior, la mayoria de estos dispositivos
tienen caracteristicas similares. Por lo que en definitiva, la eleccién de uno u otro, se vera
condicionada al uso que se le pretende dar dentro del proyecto.

Ademas, hemos tenido en cuenta las estadisticas del uso del espectro de frecuencia sin
licencia de WiFi. En ellas, observamos que si bien, el rango de 2,4GHz estd muy ocupado,
es el mas utilizado con diferencia frente a la banda de 5GHz. Esto es debido
principalmente, a las restricciones tecnoldgicas de los componentes extendidos entre la
poblacion. Es decir, a una falta de implementacion de nuevas tecnologias compatibles
con el estandar 802.11n, y que por lo tanto, pueda trabajar a una banda de frecuencias mas
altas. En un futuro no muy lejano, puede ser interesante barajar la opcién de trabajar en
5GHz, ya que una gran parte del parque tecnoldgico de la poblacion, soportara estas
frecuencias.

En un primer momento se decidié por utilizar el equipo fabricado por la compafiia
taiwanesa Abocom. Su principal basa reside en su reducido precio, entre 10€ y 20€, y de
esta manera, los costes de despliegue de la red, serian muy acotados. Desgraciadamente,
ya no se fabrica este modelo de punto de acceso, habiendo de escoger una alternativa
como dispositivo a utilizar.

Por lo tanto, y debido a sus cualidades, sus caracteristicas técnicas, y su disefio tanto para
uso exterior como interior, se ha decidido utilizar la UBNT NanoStation M2 para llevar a
cabo el despliegue inicial del proyecto. Su relacion calidad/precio es mas que Ilamativa,
haciendo de este producto una eleccion sin duda interesante para proyectos de esta
caracteristica. Recordemos ademas, que trabaja en la banda de frecuencias de 2,4GHz, y
lleva incorporada la tecnologia MIMO. Se adjuntan las especificaciones técnicas de este
modelo como anexo.

Uno de los puntos importantes, por el cual se tomo esta decision, es que esta marca,
permite que todos sus productos sean modificados segun el criterio del usuario. Tanto a
nivel de hardware, como a nivel de firmware. Por este motivo, un gran numero de
usuarios conforman su comunidad, y por lo tanto, representan una posible ayuda, o
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ventaja, en relacion a los aspectos mas técnicos. Por otro lado, la implementacion de este
piloto ha sido llevada a cabo en el departamento de investigacion NETS de la Universidad
Pompeu Fabra. Es por ello que se escogio este modelo con motivo de su posible
reutilizacion en otros pilotos, proyectos u investigaciones que se lleven a cabo.

En un primer momento, servira para llevar a cabo las pruebas necesarias para comprobar
la robustez y funcionalidad total del sistema. No obstante, en un futuro despliegue de este
proyecto a gran escala, otros modelos de puntos de acceso se tendran en cuenta. Esta
decision estara basada sobre todo en un aspecto financiero, para abaratar costes respecto a
las necesidades puntuales de cada implementacion.
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CAPITULO 4: DESPLIEGUE DE LA RED

En este apartado describiremos el trabajo llevado a cabo hasta el momento, como
implementacion de este sistema.

Esta implementacion se lleva a cabo en el laboratorio de redes del departamento NETS
(Network Technologies and Strategies) de la Universidad Pompeu Fabra de Barcelona. El
equipo utilizado se detalla a continuacion:

e Lubuntu 12.04

e Pentium 4 @3.00Ghz

e AsusTek Computer Inc. P4S800D-X
e 512+256 MB SDRAM DDR2

e Disco Duro Seagate ATA 80 GB

e NVIDIA GeForce4 MX 4000 512 MB
e Ubiquiti NanoStation M2

Figura 49: Equipo Laboratorio

4.1 Etapas

4.1.1 Primera Etapa de Implementacion

La implementacion se llevara a cabo en diversas etapas, en las que se afadiran
progresivamente nuevas caracteristicas. Esto es posible, debido a la granularidad y
robustez de OpenWISP.

Podemos definir entonces las siguientes iteraciones en las que la implementacién fue
Ilevada a cabo:

1. En la primera etapa, se implementaran los componentes basicos y necesarios del
sistema, es decir, OpenWISP Firmware y OpenWISP Manager.

De esta manera, conseguiremos tener un dispositivo configurado bajo nuestras
necesidades, y un sistema de gestion de configuraciones. Ademas, podremos

69



70

modificar la configuracion del dispositivo, 0 grupo de dispositivos, de manera
remota.

Esto es posible gracias a que cada vez que un nuevo dispositivo es conectado a
Internet, OpenWISP firmware busca automéaticamente actualizaciones en el
servidor de configuraciones, OpenWISP manager. Todas las comunicaciones
entre ambos son llevadas a cabo mediante una red virtual privada, o VPN. Si
existiese alguna actualizacion, se descargaria y configuraria automéaticamente.

El despliegue final, quedaria definido de la manera que podemos observar en la
siguiente figura 50:

INTERMET [ LAN |

Configuration must
ba sent throwgh a TUN
VPN design 1o be rock solid

v _ComD
EX . i
OWM Knows all

about your APs, and also
stores alla APs configuration

IP: 192.168.1.51 '6mP/ates
Port: 1195 o
OpenVPN Port:1194 - Y

OWF AP must l l
be capable to surfthe <) IP: 192.168.1.52

— WLAN 1P: 172.22.33.1

You can setup &
nEtwork without control
Syslems andior user
authentication

Figura 50: Despliegue primera etapa

No obstante, ésta primera iteracion de despliegue es muy basica y no tiene en
cuenta ningun tipo de identificacion de usuarios, ni ninguna opcion extra.

Como ademas se trata de un despliegue de pruebas, utilizaremos direcciones IP
locales, por lo que sélo podra haber conexion si se encuentran los dispositivos en
la misma red interna. El servidor, tiene la IP 192.168.1.51, y en los puertos 1195
se encuentra corriendo OpenWISP Manager, y en el 1194 el servidor OpenVPN.

Antes de ponernos manos a la obra con el firmware, es necesario montar el
servidor VPN. Para ello utilizamos la herramienta libre “OpenVPN”[57].
Podemos observar en la figura 51, el fichero de configuracion utilizado en el
servidor OpenVPN.



server.conf X
dev tun|
proto tcp
port 1194
ca ca.crt
cert server.crt
key server.key
dh dhie24.pem
tls-auth ta.key @
duplicate-cn
user nobody
group nogroup
server 10.8.0.0 255.255.255.0
ifconfig-pool-persist fetcfopenvpn/clients.txt
status /etc/openvpn/status.txt
persist-key
persist-tun
#push "redirect-gateway def1”
#push "route 192.168.0.0 255.255.255.0"
keepalive 10 120
verb 6
comp-1lzo
max-clients 10

Figura 51: Fichero de configuracién del servidor OpenVPN

Como servidor web, para dar soporte a OpenWISP Manager, se utiliza Phusion
Passenger[58], que a su vez utiliza librerias de Apache[59], al que se le han
afiadido las siguientes lineas a los modulos de configuracion.

Para ello, se han afiadido dos ficheros de configuracion, o lo que es lo mismo dos
modulos, y se han activado correctamente. Estos, sirven basicamente para
ensefarle a Apache donde se encuentran los archivos necesarios para poner en
marcha el plug-in Passenger, para trabajar con Ruby on Rails. A continuacion,
podemos observar en la figura 52, los ficheros afiadidos a la configuracion:

Ll <passenger.cont>

File Edit Search Options Help
PassengerRoot /var/lib/gems/1.8/gems/passenger-3.0.18
|PassengErRuby[usrjbin,fruby

# <passenger.load>

File Edit Search Options Help
LoadModule passenger_module /var/lib/gems/1.8/gems/passenger-3.0.18/ext/apache2/mod_passenger.so

Figura 52: Ficheros de configuracién de los médulos de Apache.

Ademas, se ha configurado un fichero indicando a Apache el sitio web de
OpenWISP Manager, como se observa en la figura 53. De esta manera, se pueden
tener varios sitios web en un mismo servidor.
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<VirtualHost _default_:443>
SSLEngine On
SSLCertificateFile /etc/ssl/certs/ssl-cert-snakeoil.pem
SSL CertificateKeyFile /etc/ssl/private/ssl-cert-snakeoil .key

# Possible values include: debug, info, notice, warn, error, crit, alert, emerg.
LogLevel warn

CustomLog /var/log/apache2/access-owm.log combined

ErrorLog /var/log/apache2/error-owm.log

ServerSignature On

DocumentRoot /var/www/
PassengerDefaultUser www-data

<Files "favicon.ico">
Options FollowSymLinks MultiViews
Order Allow,Deny
Allow from All

</Files>

<Directory /varinww>
Options FollowSymLinks MultiViews
AllowOverride Limit

Order Deny,Allow Le indicamos que al buscar “/owm” en
Deny from All nuestro servidor, se dirija a la ruta deseada

Allow from 127.0.0.1 ara cargar los archivos correspondientes
</Directory> P 9 P ‘

## This is needed cause the baseuri is hardcoded on openwisp
Alias /owm "/home/user/OpenWISP/OpenWISP-Manager/public/"
<Directory /home/user/OpenWISP/OpenWISP-Manager/public/>
Options ExecCGI FollowSymLinks
AllowOverride all
Order allow,deny
Allow from all
RailsEnv production
RailsBaseURI "/fowm"
</Directory>
RewriteEngine on
RewriteRule ~/get_config(.+)/$ /owm/get_config$l [L]

<Location "/get_config"> 3\
Order Deny,Allow
Deny from all
Allow from 10.8.0.0/16
</Location> De esta manera, hacemos accesible a este
sitio web, Unicamente desde la VPN que
<Location "/owm/get_config"> hemos configurado.
Order Deny,Allow
Deny from all
Allow from 10.8.0.0/16
</Location> )
</VirtualHost>

~—

Figura 53: Fichero de configuracion del sitio web de OpenWISP Manager para Apache

Esta modificacion se lleva a cabo, para especificarle al servidor que las imagenes
de configuracion sélo se puedan descargar desde la red virtual privada. Una vez
acabada la configuracion del servidor, nos disponemos a realizar el despliegue del
mismo, como observamos en la figura 54.



- user@user-desktop: ~/OpenWISP/OpenWISP-Manager - + x
File Edit Tabs Help

user@user-d... X | user@userd... x root@user-d... x | user@userd... x |user@userd.. Xx

Figura 54: Puesta en marcha del servidor OpenWISP Manager

Podemos observar en la siguiente figura 55, como se encuentra funcionando
OpenWISP Manager, en el servidor. Nétese que se accede a él mediante la
direccién IP de la red virtual privada, y no mediante la red local.
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Figura 55: Comprobacion funcionamiento OpenWISP Manager

Para finalizar la parte del servidor propiamente dicho, se define un script de inicio,
también llamado demonio o “daemon”, para que cada vez que se inicie el
servidor, se lance automéaticamente una instancia de OpenWISP Manager.
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Instalacion firmware en el dispositivo

El paso siguiente sera llevar a cabo la grabacion del firmware de OpenWISP,
correctamente configurado a nuestras necesidades. Para ello, serd necesario
obtener el cédigo fuente, tanto de OpenWISP como de OpenWRT, y luego
compilarlo.

El primer paso llevado a cabo fue descargar el codigo fuente de OpenWISP
firmware, y OpenWRT, de sus respectivas paginas. Luego, la compilacion de este
cddigo, para obtener la imagen final, lista para grabar en la memoria del
dispositivo.

Para esto, hemos de acceder al bloque de memoria escribible del dispositivo. Por
lo tanto, nos disponemos a apagar el dispositivo, desconectando el cable Ethernet
principal. Una vez se encuentra apagado, presionamos el boton de reseteo
mientras volvemos a conectar el cable de corriente. Transcurridos unos diez
segundos desde la puesta en marcha del dispositivo, éste se encuentra preparado
para instalarle un nuevo firmware. Figura 56

Figura 56: NanoStation M2

Por defecto, cuando accedemos al modo de escritura de la memoria del dispositivo,
éste es accesible desde la direccién IP privada 192.168.1.20.

Como observamos en la figura 57, las opciones de configuracion del firmware son
muy extensas, y permiten que se adapte a las necesidades puntuales de cada
implementacién.



- user@user-desktop: ~/OpenWISP/OpenWISP-Firmware - + x

File Edit Tabs Help
IS

Figura 57: Opciones de configuracién de OpenWISP

En nuestro caso, diversas de estas opciones no nos interesan actualmente, ya que
el primer despliegue serd un prototipo de pruebas. Por lo tanto, el comando
utilizado quedaria definido de la siguiente manera:

- user@user-desktop: ~/OpenWISP/OpenWISP-Firmware - +
File Edit Tabs Help

user@user-d... X | user@user-d... X | user@user-d... x | user@user-d... X

Figura 58: Comando finalmente utilizado para compilar el firmware

Como hechos a destacar, observamos que el chipset que lleva incorporado nuestro
punto de acceso es de la compafia Atheros, perteneciente al modelo
“ar71xx”[60].

Ademas, se declara el servidor VPN, es decir, el servidor desplegado en el
laboratorio, que se encuentra en la direccién IP privada 192.168.1.51, y escucha
en el puerto 1194. En este caso, definimos en una IP privada al servidor VPN,
debido a que se trata de un primer prototipo. En el caso de una implementacién
final, el servidor VPN deberia de ser accesible desde una direccion IP publica, es
decir, ha de ser accesible desde cualquier punto de Internet, sin necesidad de estar
fisicamente en la misma red.
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Para acabar de explicar las opciones escogidas sobre la compilacion del firmware,
solo queda destacar dos puntos. El primero esta relacionado con la contrasefia que
se le serd otorgada al dispositivo, para acceder a todas las opciones de
configuracién del mismo como superusuario[61], también llamado “root”. La
segunda, pertenece al nombre que se le da por defecto al SSID de la red
inalambrica que emitira el dispositivo. Este nombre, no obstante, como todo el
resto de opciones, son modificables desde OpenWISP Manager.

Una vez ya obtenemos la imagen del firmware de OpenWISP para nuestro modelo
de punto de acceso, obtendremos un resumen similar al de la figura 59, y pasamos

a la grabacion en el mismo.

el user@user-desktop: ~/OpenWISP/OpenWISP-Firmware - + x

File Edit Tabs Help
X | user@user-d... X

root@user-d... X user@user-d... X | user@user-d... X | user@user-d...

~/0penWISP/0penWISP-Firmware/OpenWRT/backfire/build_dir/target-mips_r2_uClibc-8.9.38.1/root-ar7
1xx ~/OpenWISP/OpenWISP-Firmware
~/0penWISP/0penWISP-Firmware

Observamos, como al acabar el proceso, se
nos muestra un recordatorio con algunos
de las caracteristicas de la nueva
configuracion

|-> Your root password is
|-> Your WPA-PSK key is
|-> You can find your binaries in

user@user-desktop:~/0OpenWISP/0penWISP-Firmwares [

Figura 59: Finalizacion del proceso de compilacién del firmware

Cuando la compilacion acaba, se inserta la nueva imagen del firmware en el
dispositivo. Para ello, utilizamos la herramienta TFTP[62]. Esta, nos permite
transferir archivos al dispositivo a través de una conexién Ethernet.

B user@user-desktop: ~/OpenWISP/OpenWISP-Firmware/builds/backfirefar7 1xx/20-02-13-120045 - + X

File Edit Tabs Help
x

user@user-d... X | user@user-d... X | user@user-d... X | user@user-d...

Figura 60: Proceso de grabacion de la imagen mediante TFTP
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Comprobacion del funcionamiento del dispositivo

En este punto, cuando la transferencia del nuevo firmware ha acabado, somos ya
capaces de conectarnos al dispositivo, mediante la herramienta “Telnet”[63]. En
este caso, tal como le habiamos asignado anteriormente, accedemos a la direccion
IP local, 192.168.1.52, como podemos observar en la siguiente figura 61.

- user@user-desktop: ~/OpenWISP/OpenWISP-Manager - + x
File Edit Tabs Help

user@user-d... X  user@user-d... X user@user-d... X user@user-d... X

Figura 61: Conexion telnet a dispositivo

El siguiente punto, es el de comprobar que la conectividad entre dispositivo y
servidor existe mediante la red virtual. Para ello, y como observamos en la figura
62, en la configuracion de red del servidor, buscamos la direccion IP virtual que
este ha adquirido. Una vez conocemos su direccion, llevamos a cabo un simple
test de conectividad utilizando la herramienta “Ping”[64]. Observamos que desde
el dispositivo, se lleva a cabo una transaccion de paquetes hacia la direccion
virtual del servidor. Como puede verse, esta transaccion se efectua correctamente.
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-
File Edit Tabs Help

user@user-d... X | user@user-d X | user@user-d... X

user@user-desktop: ~

Tabs Help

Figura 62: Comprobacion conectividad VPN entre dispositivo y servidor

Podemos acceder también a la configuracion del dispositivo, mediante su interfaz
de usuario. Para ello, hemos de conectar nuestro ordenador a la red WiFi
abastecida por el punto de acceso. Una vez conectado, por defecto la direccién del
punto de acceso, mediante el cual nos conectamos a internet, es 172.22.33.1.
Dentro de la interfaz gréafica, podemos modificar la configuracion de red local del
dispositivo, tal como vemos en la figura 63.

« C A | [1 172.22.33.1:8080/cgi-bin/owispmanager.sh? page=ethernet_connectivity e

Access Point Information Ethernet connectivity Site test Status and Logs Reboot device

INetwork parameters

Network configuration

Dynamic @ Static

IP address
192.168.1.52

Netmask
255255 2550

Gateway
192.168.1.1

Dns
5888

[ Ok

OpenWISP Firmware v. 2.0 - Copyright (C) 2012 OpenWISP.org

Figura 63: Interfaz de configuracion de OpenWISP en el punto de acceso

Ademas de poder modificar los pardmetros de configuracion del dispositivo de
red, la interfaz grafica de OpenWISP, nos permite observar informacién propia



del dispositivo: figura 64, o monitorizar la configuracién actual, la tabla de
enrutamiento que guarda, o el log de debug: figura 65.

&« [, | VD 172:2727‘3;3‘1:8085,’7@ -b n,’c;\:'.-rsro'nanaérerr‘éh?aagewzrarccess,sb'rrntr o o - o ‘i? ﬁ

Access Point Information Ethernet connectivity Site test Status and Logs Reboot device

Access Paint Information

Ethernet  DC:9F:DB:37:23:F4

(eth0)

MAC

address

cPU system type : Atheros AR7241 rev 1

Info machine : Ubiquiti Nanostaticn M
processor : 0
cpu model : MIPS 24Kc V7.4
BogoMIPS : 259.68
wait instruction : yes
microsecond timers : yes
tlb_entries : 16
extra interrupt vector : yes
hardware watchpoint : yes, count: &, address/irw mask: [0x0000, OX0ff8, 0x0£f8, Ox0If8]
ASEs implemented : mipslé
shadow register sets i1
core : 0
VCED excepticns : not available
VCEI exceptions : not available

Uptime 13:43:44 up 1:42, load average: 0.00, 0.00, 0.00

Figura 64: Informacién del dispositivo mediante la interfaz de OpenWISP

ispmanager.sh?page=status

=== IUE FMaY &5 LIT98ILL LEL JUL3 ———————————————
Retrieving configuration...

# Cannot retrieve configuration from server!

—— Tue Mar 3 13:44:17 CET 2018 e [

E
Retrieving configuration... ke
* Cannot retrieve configuration from server! y

LAN Connectivity info

Current LAN Address Mode: static

Current LAN IP: 192.168.1.52/255.255.255.0
Current LAN Gateway: 192.168.1.1

Routing table

10.8.0.5 0.0.0.0 255.255.255.255 U8 O 0 0 setup0n
10.8.0.1 10.8.0.5 255.255.255.255 UGH O 0 0 setup00
182.168.1.0 0.0.0.0 255.255.255.0 O ] 0 0 br-lan
172.22.33.0 0.0.0.0 255.255.255.0 O [ 0 0 setup9s
0.0.0.0 192.168.1.1 0.0.0.0 e 0 0 0 br-lan

OpenWISP Firmware v. 2.0 - Copyright (C) 2012 OpenW1SP.org

Figura 65: Informacion del estado del dispositivo mediante la interfaz de OpenWISP

Por altimo y no menos importante, mediante la interfaz gréfica, se nos permite
llevar a cabo un test para comprobar de manera automatica el correcto
funcionamiento del sistema, Figura 66.

Entre otras cosas, nos da informacion de:

1. Si se encuentra presente la puerta de enlace o si es accesible por el
dispositivo.
2. Si el servidor DNS[65] se encuentra en funcionamiento.
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3. Si el servidor NTP[66] se encuentra en funcionamiento.

4. Si ha sido posible descargar el fichero de configuracion desde OpenWISP
Manager, de manera automatica.

5. Llevaa cabo un test llamado “Traceroute” mediante el cual se permite seguir
la pista a los paquetes que vienen desde un host de la red. Ademas, otorga
estadisticas sobre el tiempo de latencia de la red, entre otra informacion. Este
test se lleva a cabo utilizando en primer lugar, paquetes de poco tamafio, y
luego con paquetes de tamafio mas considerable.

<« C' M | [ 17222.33.1:8080/cgi-bin/owispmanager.sh?page=site_test e [}

Access Point Information Ethernet connectivity Site test Status and Logs Reboot device

Result

Yes (192.168.1.1)

Yes (00:14:bfadeb15)

Yes (2a00:1450:4004:803::1011 lis01506-in-x11.1e100.net )

Yes (Tue Mar 5 13:46:07 CET 2013 )

Mo Please check your registered mac address

traceroute to 192.168.1.51 (192.168.1.51), S hops max, 100 byte packets
192.168.1.51 0.433 ms 0.226 ms

tracercute te 192.168.1.51 (192.168.1.51), S hops max, 1460 byte packets
2 182.168.1.51 0.637T ms 0.541 ms

OpenWISP Firmware v. 2.0 - Copyright (C) 2012 OpenWISP.org

Figura 66: Test de funcionamiento llevado a cabo por el dispositivo de red mediante OpenWISP

Por Gltimo, y para dar por finalizada esta etapa de la implementacion, observamos
en la figura 67, que el sistema funciona correctamente. Se muestra un pantallazo
del log del punto de acceso, en dénde vemos que la puesta a punto del sistema, la
creacion de la red virtual privada, y la descarga automatica de la nueva
configuracion estipulada, han sido llevadas a cabo correctamente.

- user@user-desktop: ~ - + %
File Edit Tabs Help

Figura 67: Pantallazo del log del dispositivo de acceso



Conclusiones

A lo largo de este proyecto he llevado a cabo una propuesta de solucion para ofrecer, a
todos los ciudadanos europeos, acceso a Internet inalambrico WiFi. No sélo he elaborado
una comparativa técnica de diferentes soluciones o implementaciones, sino también, he
realizado un estudio sobre la legislacion pertinente a este proyecto en Espafia, y en el
ambito europeo.

- Propusimos una solucion abierta y gratuita, para que todos los ciudadanos europeos
puedan gozar de este servicio.

- Hemos planteado un método para que el sistema no tenga limitaciones territoriales.
Llegando al resultado que cualquier ciudadano europeo en cuyo pais se haya
implementado este servicio, podra acceder a la red en cualquier otra parte de Europa
que tambien lo disponga.

- Mediante el estudio a pie de calle sobre la utilizacion y ocupacién de los canales del
espectro radioeléctrico libres para la utilizacion del estandar 802.11 concluimos que
la banda de 2,4GHz se encuentra saturada, justo lo contrario que su homoénima a
5GHz en la ciudad de Barcelona.

- En el esquema mas técnico, comparamos diversas alternativas tanto pablicas como
privadas, decantandonos al final por utilizar OpenWISP como la solucion mas
relevante y que mejor se adapta al objetivo y filosofia de este proyecto.

- En este trabajo demostramos como se ejecuta la implementacion de éste sistema. Si
bien, fue llevada a cabo en un entorno controlado y cerrado, su posible apertura a los
usuarios finales es mas que posible. Este despliegue fue realizado en varias etapas
gracias a la modularidad de OpenWISP. Cada una de estas fases es independiente de
la anterior, y afiade nuevas funcionalidades al sistema.

- Unade las conclusiones mas relevantes de este proyecto, mas alla de querer brindar
una solucién para ofrecer conexion a Internet gratuita, es que éste aboga por reclamar
a las autoridades de regulacion de telecomunicaciones, unas leyes unificadas para el
territorio europeo®, en especial, para aquellos paises que componen la Union
Europea.

%% No olvidemos que las leyes estén al servicio de la ciudadania, y por lo tanto, dentro del contexto europeo
de unidad, resulta un sin sentido que las regulaciones sobre telecomunicaciones no estén unificadas.
Basicamente, esta falta de unanimidad legislativa, dificulta las tareas de los operadores de
telecomunicaciones y que puedan surgir nuevos productos en materia de telecomunicaciones usando una
pequefia parte del espectro de manera gratuita y unificada en el territorio.
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Trabajo Futuro

Los resultados del despliegue han sido satisfactorios, no obstante aln queda trabajo por
realizar para acabar de desplegar este sistema.

Recordemos que en la primera etapa, se implementé el modulo de administracion de
dispositivos, OpenWISP Manager, y se instalé el nuevo firmware al punto de acceso.
Satisfactoriamente, cuando se modifica la configuracion pertinente al dispositivo desde el
servidor, en cuestion de minutos (ya que el dispositivo busca si existen nuevas
configuraciones cada cinco minutos) éste se descarga la Gltima version disponible de su
configuracién y la instala, de manera automatica. Los resultados y capturas de pantalla,
pueden observarse al final de dicho capitulo de esta memoria.

A modo de resumen, podemos concluir entonces, que la primera etapa del despliegue de
la solucion ha sido totalmente satisfactoria.

Los pasos mas inmediatos, son los de implementar los médulos del sistema relativos a los
usuarios. Sin estos modulos, el despliegue actual no tiene sentido de cara a obtener un
producto plenamente funcional y listo para su distribucion.

Una vez se dé por finalizado el despliegue del sistema en Barcelona, la siguiente etapa es
la de interconectar los proxy RADIUS con el servidor RADIUS “IX-WiFi” que tiene sede
en Roma, Italia. De esta manera, se podra gozar de la total ubicuidad de éste sistema. No
obstante, no se da por finalizado el proyecto llegados a este punto. Queda mucho trabajo
por delante, sobre todo en labores de expansion y difusion.

Un punto positivo de este proyecto, es como se ha comentado anteriormente, su
flexibilidad e independencia dentro de los integrantes del mismo. Es por ello, que de la
misma manera que se busca implementar la iniciativa en Europa, la posibilidad queda
mas que abierta hacia otros paises.
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Anexo |: Project Charter

Free Europe WiFi Pilot

Project Charter

1. OPPORTUNITY / IDEA

This opportunity arose from the actual tendency that cities along the whole world
are working on. They are trying to provide free WiFi internet connection to all
citizens. The real opportunity is the need to create a community network to
communicate freely anywhere in the EU. Born as a tie, to strengthen the
communication of citizens of different countries within a common block, as is
Europe.

There is already an open system for getting free wireless internet distribution
deployed in Italy, and the goal is to implement this system in Spain always
keeping full interoperability. Also lay the foundation regarding documentation, to
give rise to other countries to also do it.

2. DESCRIPTION / PURPOSE

A complete description of all the cases that are running at the moment in different
European cities will be made in order to understand the main need that feeds this
project.

Achieve the implementation of OpenWISP system in Spain and their overall
diffusion alternatively, to the extent possible.

To achieve the correct and complete documentation on both cases, the first is
currently in operation, Italian case, and about the case to be implemented, the
Spanish one. Always keeping in mind writing technical information for future
implementations.

3. GOAL
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Implement and maintenance of a free wireless internet connection.

Create a prototype/demonstration module to offer new cities to support the
project.

Document all the technical aspects of the system and its implementation.



4. OBJECTIVES/RESULTS

Be able to understand, modify according to our case and deploy OpenWISP
system.

Create, complete and correct technical documentation about the project for
future implementations.

5. SCOPE

The scope of the project is the public WiFi internet connection solutions offered
by any European city.

6. STAKEHOLDERS AND SPONSORS OF THE PROJECT

7. RISK

e Project Team e ESADE
e Universitat Pompeu Fabra e Fraunhofer FOKUS
e CINECA e Forum Virium

e Provincia di Roma ¢ City of Amsterdam
e Guifi.net e Waag Society

e DOTOpen e NESTA

e Linx e Ajuntament de

Barcelona

Issues in disseminating this connectivity solution. Exists other solutions
owned by public administration.

Possible future problem with the Freeltalia WiFi project, in which this project
is based, because of politic elections and no continuity future managers.
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8. SCHEDULE

31
12
33
34
35

4.1
4.2
4.3
4.4
4.5
4.6
47

51
5.2
53
54

71
7.2
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Warm-up session

Kick-off meeting

Initial design phase
Legistlation approach
Spanish legislation initial solution
Metwork design
Studing OpenWisp
Documentation

Early implementation
Server setup
Firmware modification
Router configuration
Lab deployment
Testing
Froject Re-analysis
Documentation

Final implementation
Metwork deployment
Troubleshooting
Project final analysis
Documentation

Full documentation

Project defense
Presentation preparation
Final presentation

Dec s
Dec @
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25d
73d
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Anexo ll: Distribucién temporal del proyecto

Free Europe Wi-Fi Project

Definicion del proyecto.

e Oportunidad/Idea:

A medida que la sociedad avanza, surge la necesidad de albergar unos mayores y
estrechos lazos de comunicacion. Ya no s6lo en determinados momentos, sino que estar
continuamente conectado con otras personas, resulta imprescindible en la sociedad
actual. Es por esto que el acceso a la informacién y comunicacion se presenta cada vez
mas como una necesidad bésica de la ciudadania.

Existen diferentes implementaciones (ya sea debido a aspectos tecnoldgicos, como a
motivos legales) en diversos ambitos geograficos, por ejemplo municipios, ciudades o
incluso paises. Todas ellas buscan ofrecer una solucidn directa a las nuevas necesidades
sociales.

Dada la tecnologia actual y la gran necesidad de intercomunicacion existente entre las
personas, surge la idea de crear una red que proporcione acceso a Internet de manera
inalambrica, abierta y gratuita para todos los ciudadanos que lo deseen. Ademas, y no
menos importante, otra caracteristica es que esta conexion sera totalmente ubicua, es
decir, independiente del lugar geogréfico en donde el usuario se encuentre o provenga.
De esta manera, se provee de una nueva solucion, a la necesidad continua de estar
conectado.

Esta idea no sélo representa el ideal de un acceso libre y gratuito a la informacion y la
tecnologia, sino que también se presenta como un vinculo méas para estrechar las
relaciones entre los diferentes paises, y por lo tanto ciudadanos, de la comunidad
europea.
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e Descripcion/Proposito:

El proyecto se basa en disefiar tanto una red inalambrica “WiFi” [1] (de tipo B, G o N),
que proporcione acceso a Internet a todos los ciudadanos de manera libre y gratuita, sino
también su interconexion con la implementacion en diferentes paises que se sumen a la
causa, con el objetivo de lograr la interoperabilidad entre ellas.

Esta estrechamente relacionado, con un trabajo de implementacion llevado a cabo como
parte de un proyecto europeo denominado Commons for Europe [2]. Bajo el modelo
Bottom-Up Broadband [3]. Un modelo que pretende establecer un nuevo punto de vista
desde el cual la oferta de servicios de telecomunicaciones no parte desde las compafiias,
sino desde los propios ciudadanos.

La implementacion del mismo se llevara a cabo a partir de OpenWISP[4]. Este es un
software de libre distribucion y modificaciéon, que ofrece la capacidad de crear
soluciones que den abasto a un completo servicio de acceso a Internet sin cables. Este
software ha sido desarrollado y llevado a cabo dentro de un proyecto, Provincia WiFi[5],
impulsado por el ayuntamiento de Roma, con el objetivo de dar soporte, abasto y acceso
a Internet a todos sus ciudadanos. Este proyecto, se distribuye actualmente bajo licencia
y filosofia de codigo abierto, de manera que cualquier interesado en él, puede modificar
y/o mejorarlo con el objetivo de seguir creciendo.

El pasado mes de octubre, fue llevada a cabo una reunion con los responsables de
Provincia WiFi en Bolonia, Italia. En ella se acordd y puso en comun los términos para
llevar a cabo el proyecto. Ademas, se aportd informacién técnica del mismo para
facilitar la tarea de réplica que se llevara a cabo.

La finalidad u objetivo de este sistema, es ofrecer una solucion completa y estable para
compartir conexiones privadas a Internet, al resto de la ciudadania. Es entonces cuando
cualquier usuario que desee compartir su conexion (ya sea para ofrecerlo como un valor
afiadido a su negocio, o por simple altruismo), puede hacerlo sin dificultad ninguna.

La gran ventaja de este sistema frente a otros similares es la seguridad que se
proporciona a sus usuarios. Tanto, aquellos que comparten su conexion, como los que se
beneficiaran de ella, no se encuentran en ningin momento en riesgo de sufrir ataques de
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seguridad y/o privacidad. Esto es posible, debido a que el sistema se basa en la creacion
de redes privadas virtuales [17], 0 VPN. Este tipo de redes crean virtualmente un enlace
seguro entre dos puntos, que pueden no encontrarse en la misma red local.

o Problema/Antecedentes:

Tal y como se ha comentado anteriormente, este proyecto esta basado en uno de similar
caracteristicas llevado a cabo por la provincia de Roma, Italia. Se denomina Provincia
WiFi, empezado en 2008, con el objetivo de dar acceso y conexion libre a Internet a
todos los ciudadanos. El servicio ofrece cobertura a todo el territorio de la provincia,
aproximadamente unos 5352 kildbmetros cuadrados, que incluyen tanto a la ciudad de
Roma, como a otras 120 ciudades diferentes. En total busca ofrecer sus ventajas a 4,5
millones de habitantes de esta region. Actualmente méas de doce administraciones
publicas italianas estan distribuyendo e implementando este sistema para ofrecer sus
servicios a sus ciudadanos.

No obstante, existen en marcha otras alternativas a este sistema, que han sido analizadas,
estudiadas y propuestas como posibles modelos a seguir. Estas soluciones se encuentran
desplegadas en diferentes ciudades europeas como son Barcelona, Londres o Paris entre
otras muchas. Mas adelante se analizardn a fondo algunas de estas soluciones. A
continuacion se ensefia una breve resefia de una seleccion de ellas:

o Barcelona[13]: es un servicio ofrecido por el ayuntamiento, llamado Barcelona
WiFi. Permite conectarse a Internet a través de diversos puntos de acceso
ubicados a lo largo de la ciudad, tanto en edificios municipales, como en puntos
en la via pablica. Este servicio esta sujeto a la aceptacion del usuario final de las
condiciones de uso del servicio, establecidas para cumplir con la normativa
vigente por la Comisidn del Mercado de Telecomunicaciones, “CMT”[6] y la ley
de Telecomunicaciones de Espafia[11] . Ademas las condiciones de velocidad de
la conexion y el horario de uso, dependerd de la ubicacion de los puntos de
acceso a la red.

o Paris[18]: este servicio es ofrecido por el ayuntamiento de Paris, pero
desplegado y mantenido por una operadora de telecomunicaciones, France
Telecom, para ofrecer conexién gratuita a Internet en diversos puntos de la
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ciudad. Los puntos de acceso se encuentran en zonas municipales como
bibliotecas, parques o los ayuntamientos o edificios publicos.

Si bien todas estas alternativas no han sido escogidas como el modelo a continuar en este
proyecto, seran analizadas y comentadas mas adelante.

e Alcance

El alcance de este proyecto, pretende establecer un nexo comun a todas las soluciones
de conectividad publica de acceso a Internet sin cables, ofrecida por cualquier Estado
dentro de la Union Europea.

e Objetivo

El objetivo final del proyecto es:

= Analizar, comprender y documentar la eleccion de la mejor tecnologia o
producto que provea una solucion abierta, global y sensata a nivel europeo, para
lograr ofrecer acceso libre y gratuito a Internet a todos los ciudadanos de la
misma, dentro del territorio comunitario.

= Comprender e interpretar de manera correcta los términos y aspectos legales que
requiere un despliegue tecnoldgico de las Tecnologias de la Informacion y
Comunicacion “TIC” de semejantes caracteristicas.
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Esquema de trabajo. Tareas a efectuar.

Planificacion del Proyecto

El proyecto ha sido planificado para ser realizado y llevado a cabo en una duracion
aproximada de 9 meses, desde la realizacion de la reunién de comienzo. Mas adelante se
ensefara y definira a fondo las tareas a realizar y su aproximada duracién temporal. Se
ha de tener en cuenta ademas, los dias festivos y no laborables dado el calendario oficial
de la universidad.

No obstante y a modo introductorio, el proyecto se basa primordialmente en tres grandes
etapas: la fase inicial del disefio, la primera implementacion, también denominada
version Beta® en software, y por Gltimo la implementacion y despliegue final de la
solucion.

Tan importante como la realizacidn del proyecto, es la documentacion del mismo. Este
hecho resulta imprescindible debido a diversos motivos, algunos de los cuales son los
siguientes:

e Ayudaa revisary corregir todo el trabajo realizado, plantear nuevas preguntas y
desafios en el proyecto.

o Otorga la posibilidad de que la experiencia adquirida durante la realizacion del
proyecto, pueda ser compartida y socializada, dando la ventaja a otras personas
interesadas, de adquirir informacion, ya sean problemas experimentados o
logros realizados, para su futuro uso o re-implantacion. Este ultimo punto es uno
de los grandes objetivos en el marco en que se encuentra envuelto el proyecto.

Al finalizar el proyecto, éste habra de ser presentado y juzgado en un tribunal compuesto
por el tutor del alumno que lo realizara, y dos profesores de corte académico similar al
del proyecto. Se juzgara el trabajo realizado durante la implementacion del mismo, y la
calidad tanto de la informacion como su fiabilidad. Ademas, al acabarlo, el alumno ha
de haber adquirido ciertas competencias tanto especificas como transversales que han de
ser demostradas durante la presentacion del proyecto.

0 Entendemos por version “Beta” a la segunda fase de desarrollo en la que eliminan activamente errores
gue puedan existir, dando lugar a una version estable del software.

99



Explicacién de las tareas a realizar

e Sesion informativa pre-inicio

Esta reunion es plenamente de caracter informativo, y busca dar una vision mas
completa sobre el proyecto a realizar y su viabilidad tanto a nivel del estudiante que lo
Ilevara a cabo, como de la direccion del mismo. Basicamente se presenta la idea basica
detras del proyecto al estudiante, y se le ensefian los objetivos que este ha de conseguir
al final del mismo.

Duracion estimada de esta etapa: 1 dia

e Reunién de comienzo

Reunidn informativa en la que se dara a conocer la decision inicial de comenzar con este
proyecto. Ademas seran puestos los cimientos que daran el pistoletazo de salida a la
puesta en marcha de este proyecto.

Duracion estimada de esta etapa: 1 dia

o Fase de disefio inicial

En esta fase, se llevara a cabo de manera exhaustiva un disefio viable y factible del este
proyecto. Este disefio serd de caracter inicial, y pasara a revision del mismo en futuras
fases. No sélo se tendré en cuenta el aspecto mas técnico de la misma, sino que también
desde un punto de vista econémico, teniendo en cuenta el costo de los materiales
necesarios para su desarrollo.

A continuacidn se ensefiaran y explicaran las sub-fases con las que contara la etapa de
disefo inicial:

o Legislacion

En este apartado seran estudiados, analizados y comprendidos los aspectos legislativos y
legales, que tengan relacion alguna con este proyecto. Desde la ley de
telecomunicaciones, hasta los boletines ofrecidos por la Comision del Mercado de las
Telecomunicaciones. Debido a que en los Gltimos tiempos el desarrollo del sector de
las telecomunicaciones ha experimentado, considerablemente, un avance tecnoldgico,
ha implicado un crecimiento paralelo de la normativa reguladora del sector; A partir de
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este estudio, sera posible ofrecer una solucidn tecnologica que pueda ser implementada
en territorio espafiol, y por lo tanto sea viable desde este punto de vista.

Duracidn estimada de esta etapa: 10 dias

o Solucion inicial respecto a la legislacion espafiola.

En este apartado llevaremos a cabo un andlisis en profundidad de la legislacion espafiola
en materia de telecomunicaciones, para poder llevar a cabo un proyecto cuya viabilidad
sea factible en cualquier parte del territorio espafiol, tanto peninsular como insular. La
joven liberacién de las telecomunicaciones en Espafia (Ley 12/1997, de 24 de abril, de
Liberalizacion de las Telecomunicaciones), y los compromisos adquiridos por la misma
con la Unién Europea, han obligado la creacion de un amplio cuerpo legislativo,
dindmico y agil debido a los constantes cambios vividos por este sector estratégico, para
cada una de las areas que conforman el sector de las telecomunicaciones.

Duracidn estimada de esta etapa: 10 dias

o Disefo inicial y teorico de la red

En esta sub-etapa se realizara el disefio inicial y tedrico de la red Wi-Fi a desplegar.
Teniendo no sélo en cuenta el aspecto tecnoldgico de la misma, sino también el lado
legislativo o legal de la futura solucion a ser implementada.

Este disefio ha de estar en consonancia con la viabilidad y factibilidad de su realizacién
futura.

Duracion estimada de esta etapa: 25 dias

o Estudio de OpenWISP

Tal y como veremos con mayor extension mas adelante, durante el desarrollo del
proyecto, se escogera OpenWISP como la solucién mas viable y de mayor encaje en la
idea de este proyecto.

Este mddulo tecnoldgico se encuentra escrito en el lenguaje Ruby on Rails[29] orientado
a plataformas web. Por lo tanto, es una parte importante del proyecto, el adquirir
conocimientos técnicos suficientes en este lenguaje de programacion.

Duracion estimada de esta etapa: 73 dias
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o Documentacion de esta etapa

En esta etapa, se describird y documentara todo el trabajo realizado durante esta fase del
proyecto.

Duracidn estimada de esta etapa: 5 dias

e Primera implementacion

En esta fase se llevara a cabo un desarrollo inicial del disefio estipulado en la fase
anterior, y por lo tanto una primera implementacion, también llamada version beta, de la
solucion escogida.

Maés adelante, este proceso finalizara con una nueva iteracion de disefio, corrigiendo y
mejorando la versién actual de la solucion prevista.

o Configuracion del Servidor

Se realizara la configuracion de los modulos de OpenWISP, en especial del servidor
necesario para poner en marcha el sistema. Mas adelante se analizard a fondo la
tecnologia OpenWISP y sus diferentes mddulos y utilidades.

Duracion estimada de esta etapa: 20 dias

o Modificacion del Firmware[25]

Es esta sub-etapa se modificara el firmware que serd implementado en los puntos de
acceso, gque serviran para que los usuarios finales puedan disfrutar de este servicio. Esta
modificacion viene dada por las caracteristicas del proyecto a desplegar, adaptando el
firmware a la solucion adecuada al caso de este trabajo. La tecnologia adoptada por
OpenWISP, y por lo tanto la que implantaremos en este proyecto, es llamada OpenWRT.
Esta serd analizada y ensefiada més adelante durante el desarrollo de este trabajo.

Duracion estimada de esta etapa: 20 dias

o Configuracion de enrutamiento y puntos de acceso

Una vez acabado, disefiado y desarrollado el firmware necesario para los dispositivos, se
pasara a realizar la tarea de implementarles el nuevo c6digo necesario para llevar a cabo
nuestro proyecto.
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Duracion estimada de esta etapa: 20 dias

o Desarrollo y puesta en marcha en un entorno controlado (laboratorio)

Esta sub-etapa es la primera gran demostracion de la version beta o de pruebas de
nuestra solucién. Aqui llevaremos a cabo la puesta en marcha del sistema en un entorno
controlado como es en un laboratorio para observar las bondades y problemas que ain
presente nuestra solucion.

Duracion estimada de esta etapa: 6 dias

o Testeo y busqueda de errores

Como resulta habitual en estos procedimientos, es imprescindible dedicar ciertos
recursos del proyecto al testeo y correccion de posibles errores. Comunmente, los
errores suelen ser de disefio, o de funcionamiento. Esta tarea tiene el objetivo final de
mejorar el producto final.

Duracion estimada de esta etapa: 6 dias

o Re-anélisis del proyecto

La evolucion y procedimiento natural de la sub-etapa anterior, es la de modificar la
solucién propuesta para corregir 0 mejorar aspectos que alcancen el minimo de calidad y
funcionamiento deseados.

Duracion estimada de esta etapa: 4 dias

o Documentacion de esta etapa

En esta etapa, se describird y documentara todo el trabajo realizado durante esta fase del
proyecto.

Duracion estimada de esta etapa: 4 dias
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e Implementacion Final

En esta etapa, tal y como su nombre indica, sera llevada a cabo la implementacion y
puesta a punto final del proceso. Se ejecutard y demostrara que la solucion adoptada y
desarrollada es viable y efectiva.

o Despliegue de la red

Se llevaréa a cabo el despliegue e implementacién del sistema desarrollado a lo largo del
proyecto, y por lo tanto de la red. Aqui podremos observar ya los primeros frutos que ha
dado el trabajo en si. No obstante, en la siguiente etapa se corregirdn o modificaran
posibles contratiempos o imprevistos que hayan surgido.

Duracion estimada de esta etapa: 18 dias

o Solucion de problemas

Se resolveran los problemas que puedan surgir durante la primera implementacion del
prototipo. Dada la naturaleza del despliegue del proyecto, es probable que surjan
diversos problemas al pasar de la propuesta teorica a la implantacion real.

Duracidn estimada de esta etapa: 18 dias

o Anadlisis final del proyecto

En esta sub-etapa se llevara a cabo el analisis del proyecto en su version final, su
relacion con la solucion inicial, y toda la informacion pertinente para la correcta y
debida explicacion de los detalles de la solucion finalmente adoptada.

Duracion estimada de esta etapa: 14 dias

o Documentacion de esta etapa

En esta etapa, se describird y documentara todo el trabajo realizado durante esta fase del
proyecto.

Duracidn estimada de esta etapa: 14 dias
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o Documentacion total del proyecto

Llegado a este punto serd llevada a cabo una recopilacion de toda la informacion
obtenida, a lo largo del desarrollo del proyecto.

Podemos observar también, cémo se lleva a cabo un proceso de documentacion, al
acabar cada una de las etapas del desarrollo de este proyecto.

Es vital llevar a cabo un registro documental del proceso, porque nos ayudard a
identificar los aspectos méas importantes del proyecto, aportandole identidad y
personalidad. Ademas, ello permite reconocer e identificar: las ventajas y desventajas,
los costos y beneficios, etc. del mismo.

La correcta documentacion del proyecto se caracteriza por resaltar sus ventajas, a través
de una adecuada estructura y lenguaje, de acuerdo al nivel del trabajo. Esta debe
destacar los objetivos, y ser atil como soporte para el desarrollo del proyecto, al
contemplar todos los aspectos relevantes del mismo.

A través de la documentacion final, sera posible llevar a cabo una defensa del trabajo
cientifico realizado, y podra ser utilizado para ampliar los conocimientos cientificos de
la comunidad.

Duracidn estimada de esta etapa: 102 dias

o Defensa del proyecto

o Presentacion Final del proyecto frente a un tribunal

Una vez finalizado el proyecto y reunida toda la documentacion correspondiente, es
necesario preparar la defensa del proyecto, para demostrar la viabilidad y validez del
mismo. Para preparar una buena defensa del proyecto, el alumno debe tener en cuenta no
solo los puntos fuertes del mismo, sino saber responder al porqué de los puntos débiles
que se hayan presentado. Ademas, ha de poder proporcionar soluciones para
contrarrestar los efectos de dichas debilidades.

Debido a las caracteristicas del proyecto desarrollado, el tribunal sera minucioso con sus
preguntas y analisis.

Debido a un tribunal compuesto por profesores de diferentes campos o areas de estudio,
se ha de describir el proyecto en un lenguaje menos especializado y comprensible para la
mayoria de publico, haciendo uso de la aportacion de detalles técnicos cuando sea
necesario.

Duracion estimada de esta etapa: 30 dias
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Diagrama de Gantt. Planificacion temporal del proyecto

A continuacién, se ensefia el diagrama de Gantt, que fue llevado a cabo como primera
guia temporal de las tareas a realizar en este trabajo final de grado.

Tareas

1 Warm-up session Jul18 Jul 18 1d
2 Kick-off meeting Jul 18 Jul 18 1d
3 Initial design phase Jul 20 Sep 25 a1d
3.1 Legistlation approach Jul 20 Aug 2 10d
32 Spanish legislation initial salution Jul 20 Jul 31 ad
3.3 Metwork design Aug 3 Sep 6 25d
3.4 Studing OpenWisp Aug 3 Sep 11 28d
35 Documentation Sep 12 Sep 25 10d
4 Early implementation Sep 26 Jan 21 121d
41 Firmware modification Sep 26 Decd 50d
4.2 Server setup Sep 26 Mov 6 20d
4.3 Router configuration Dech Dec13 7d
4.4 Lab deployment Dec 14 Dec 27 104d
45 Testing Dec 28 Jan 10 10d
46 Project Re-analysis Jan 11 Jan 21 7d
47 Documentation Jan 11 Jan 21 7d
5 Final implementation Jan 22 Mar 18 a0d
51 Metwaork deployment Jan 22 Mar 4 30d
5.2 Troubleshooting Jan 22 Mar 4 30d
53 Project final analysis Mar 5 Mar 18 10d
5.4 Documentation Mar &5 Mar 18 10d
6 Full documentation Mar 19 May 13 40d
7 Project defense IMay 14 IMay 14 1d
7.1 Final presentation May 14 May 14 1d

En este momento, nos encontramos en una situacion de retraso respecto a la
planificacion inicial. Para definir con mayor exactitud, nos encontrariamos en la primera
fase, o “Initial Design Phase”, en dénde seran puestas las bases para el desarrollo del
proyecto. No obstante, aun falta documentar de manera correcta esta etapa.

Mas alla de todos los problemas tenidos con el calendario inicial, existe ahora la ventaja
de poder dedicarse a la realizacién del proyecto a tiempo completo.

Es por este motivo, y tal como podemos observar, el calendario inicial establecido para
el proyecto, no podré ser llevado a cabo en el tiempo previsto. Por ello, es necesario un
replanteo de la planificacién, para dotar al proyecto de un calendario factible.

A continuacion se ensefia el nuevo planteamiento temporal:
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Tareas

1
2

3

31
32
33
34
a5
4

4.1
42
4.3
4.4
45
4.6
47
5

51
52
SLE
5.4
i}

7

7.1
72

Warm-up session
Kick-off meeting
Initial design phase

Legistlation approach
Spanish legislation initial solution

Metwork design

Studing OpenWisp

Documentation
Early implementation

Firmware modification

Server setup

Router configuration

Lab deployment
Testing

Project Re-analysis

Documentation
Final implementation

Metwork deployment

Troubleshooting

Projectfinal analysis

Documentation
Full documentation
Project defense

Presentation preparation

Final presentation

Dech
Dech
Dec7
Dec?
Dec?
Dec14
Dec 14
Jan 4
Jan 11
Jan 11
Jan 11
Feb 8
Feb 21
Feb 28
Mar &
Mar 8
Iar 14
Mar 14
Mar 14
Aprd
Aprd
Apr 15
May 13
May 13
Jun 24

Dech
DecB
Jan 10
Dec13
Dec13
Jan 1
Jan 3
Jan 10
Mar 13
Feb7
Feb7
Feb 20
Feb 27
Mar ¥
Mar 13
Mar 13
Apr12
Apr3
Apr3
Apr12
Apri2
May 10
Jun 24
Jun 21
Jun 24

44d
15d
15d
7d
7d
20d
31d
30d
1d

No obstante, a mediados de marzo, el calendario previsto del proyecto, ha de ser
re-estipulado y corregido, para lograr los objetivos previstos en el tiempo establecido.
Por ello, se rehace un calendario que se represente de manera mas acertada, la duracion
temporal de las tareas a realizar.

31
32
3.3
34
3.5

41
42
4.3
44
45
46
47

5.1
52
53
5.4

7.1
7.2

Warm-up session

Kick-off meeting

Initial design phase
Legistlation approach
Spanish legislation initial solution
Metwork design
Studing OpenWisp
Documentation

Early implementation
Server setup
Firmware modification
Fouter configuration
Lab deployment
Testing
Project Re-analysis
Documentation

Final implementation
Metwork deployment
Troubleshooting
Project final analysis
Documentation

Full documentation

Project defense
Presentation preparation
Final presentation

Dech
Dect
Dec?
Dec?
Dec?
Dec21
Dec21
Jan 25
Jan 25
Jan 25
Jan 25
Jan 25
Feb 22
Feb 22
Mar 4
Mar 4
Mar &
Mar 8
Mar &
Apr 3
Apr3
Dec 10
May 1
May 1
Jun 12

Dech
Deci
Apr2
Dec 20
Dec 20
Jan 24
Apr 2
Jan 31
Mar 7
Feb 21
Feb 21
Feb 21
Mar 1
Mar 1
Mar 7
Mar 7
Apr 2z
Apr 2
Apr 2
Apr 22
Apr 22
Apr 30
Jun 12
Jun 11
Jun 12

1d
1d
123d
10d
10d
25d
73d
5d
80d
20d
20d
20d
6d
Gd
4d
4d
G4d
18d
18d
14d
14d
102d
31d
30d
1d
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A continuacion se detalla el diagrama de Gantt que finalmente siguid finalmente el
proyecto.

Grafica Gantt

1 Warm-up session 1d ]

2 Kick-off meeting 1d 1

3 Initial design phase 123d

31 Legistiation approach 104 —

32 Spanish legislation initial selution 10d —//

33 MNetwork design 25d |

34 Studing OpenWisp T3d |

35 Documentation 5d  —
4 Early implementation &0d

41 Server setup 20d |

42 Firmware modification 20d L

4.3 Router configuration Z0d |

44 Lab deployment Gd

45 Testing Gd

46 Project Re-analysis 4d =
47 Documentation 4d =
5 Final implementation Gdd

il | Metwork deployment 18d

52 Troubleshooting 18d

53 Project final analysis 14d

54 Documentation 14d

6 Full documentation 102d

7 Project defense 31d

7.1 Presentation preparation 20d

72 Final presentation 1d
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Anexo lll: UBNT NanoStation Datasheet

0
E
a

NanoStation|

NanoStation M

NanoStation M/
NanoStationlocoM

Compact, Hi-Power, 2x2 MIMO AirMax TDMA Station

Cost Effective, Hi-Performance
Compact and Versatile Design

Powerful integrated Antenna
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NanoStation NanoStation/o
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Software

=

Protocol Support
Ubiquiti Channelization
Spectral Width Adjust
ACK Auto-Timing

AAP Technology
Multi-Language Support

ar\liew

Recording Auto:
report resuits.

arControl

Al tro

Monitor Device Status
Mass Firmware Upgrade
Web Ul Access

Manage Groups of Devices
Task Scheduling

Ubiquiti Networks, Inc. Copyright & 2011, All Rights Reserved . www.ubnt.com
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Specifications :

System Information
Processor Specs Atheros MIPS 24KC, 400MHz
LOCOME LOCOM, NSM
Memary Information B4MB SDRAM, BMB Flash J2MB SDRAM, BME Flash
LOCOM NSM
Networking Interface 1 X 107100 BASE-TX (Cat. 5, RJ-45) Ethemet 2 X 104100 BASE-TX (Cat. 5, RJ-45) Ethernet

LOCOMS M2, M5 NSM3 NSM365
Wireless Approvals FCC Part 15.247, IC RS210 FCC Part 15.247,1C B5210, CE - FCC Part 907
RoHS Compliance YES
Enclosure Characteristics (Outdoor UV Stabilized Plastic
Mounting Kit Pole Mounting Kit included
Power Method Passive Power over Ethemet (pairs 4, 5+; 7, 8 retum)
Operating Temperature -30C to 730
Operating Humnidity 5 fo 95% Condensing
Shock and Vibration ETSI300-019-1.4
LOCOM3 LOCOM N3M
Dimensions 164 x 72 x 189 mm 163 x 31 x B0 mm 294 x 31 x B0 mm
Weight 0.9kg 0.18 kg 04 kg
0.5 ko (M3/M3E5)
Power Supply (inciuded) 24V 1A POE 24V, 0.5A POE 24V 0.5A POE
24V 1A POE (MI/MIES)

Max Power Consumption 6.5 Watls 5.5 Watts B Watls
Antenna Gain B dBi 3 dBi (M2) 11 dBi M2)

13 dBi (M3) 13.7 dBi (Ma/M365)

16 dBi (M5)

Polarization Dual Linear
RF Connector Extenal RP-SMA

LOCOM3 M2+ NSM3E5 M5*
902-928 2412-2462 3650-3675 5470-5825"
* Only 5745 -5825 MHz is supporied in the USA
** Applies fo both NanoStation M and ManoStafion Loco M models
Ubiquifi Networks, Inc. Copyright & 2011, All Rights Reserved =, www.ubnt.com
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Misc ’

TOUGHCable

OUTDOOR CARRIER CLASS SHIELDED
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Anexo IV: Tablas de precios de equipos

Tabla 6: Precios D-Link DIR 825.

Precio Final

78,17€

Tienda

Amazon

URL
http://www.amazon.es/D-Link-Xtreme-Gigabit-Rou
ter-Dir-825/dp/BO0IWAKCYQ/ref=sr_1 1?ie=UTF

8&0qid=1363262685&sr=8-1

120,99€

centerPConline.com

http://mww.centerpconline.com/product?product_id
=27161&utm_source=shopmania&utm_medium=cp
c&utm_campaign=direct_link#.UUG96xyQXh4

87,90€

PixMania.com

http://www.pixmania.com/es/es/2820725/art/d-link/
router-wifi-quadband-dir.html?merch=1#srcid=9650
&key=ZkgNBjAdamUgLI00DjOEWQs6QXArMSE
XGRMVMXdGaEd4cUJOGhZQWFUIDjgHVQK5R
nxaXg==&CodePromo=oui

106,27€

CLS Informatica

http://www.clsmarket.com/routers/4374-d-link-dir-8
25-0790069318122.html?utm_source=shopmania&
utm_medium=cpc&utm_campaign=direct_link

Tabla 7: Precio Equipo Alix.*!

Componente Precio Final Tienda \ URL \
ALIX 2D2 http://landashop.com/catalog/pcengines-alix-1x
85.30€ LandaShop 800-mpoi-p-82.html
Fuente http://landashop.com/catalog/fuente-alimentaci
Alimentacién 5,52€ LandaShop on-p-253.html?language=es
. http://landashop.com/catalog/compex-wim54sa
Interfaz Radio 27,50€ LandaShop 423-80211agb-200mw-p-206.html
Tarieta http://www.amazon.es/Sandisk-Tarjeta-memor
Memor{a Flash 28,59€ Amazon ia-Compact-Flash/dp/B0007QU6WY /ref=sr_1
_1?2ie=UTF8&qid=1363793513&sr=8-1
L http://landashop.com/catalog/pigtail-ufln-jack-
Pigtail 5,87€ LandaShop bulkhead-p-235.htm

Tabla 8: Precios NanoStation.*

Precio Final Tienda URL .~ Modelo
http://www.amazon.es/PUNTO-ACCESO-EXTERIOR-
76,00€ Amazon | UBIQUITI-NANOSTATION/dp/B007FPRPGU/ref=sr_ 2
1 1?ie=UTF8&qid=1363276773&sr=8-1
http://www.amazon.es/PUNTO-ACCESO-EXTERIOR-
85,00€ Amazon | UBIQUITI-NANOSTATION/dp/B007FPRPOM/ref=sr_ 5
1 5?ie=UTF8&qid=1363276773&sr=8-5
78.34€ LandaSh | http://landashop.com/catalog/nanostation-mimo-airmax- M2
op p-1027.html
78.34€ LandaSh | http://landashop.com/catalog/nanostation-mimo-airmax- M5
op p-1026.html

1 Webs consultadas el 14 de marzo de 2013, a las 20.30 hs
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Tabla 9: Precios NanoStation Loco.*

Precio Final Tienda URL ' Modelo |
44.49€ LandaShap http://Iandashop.co_m/catalog/nanostatlon—IocoZ—poIarl 2
zacion-dual-p-782.html
http://www.maswifi.com/puntos-de-acceso/nanostatio
62,31€ MasWIFI n-5-loco-ubiquiti-5-ghz-13dbi-punto-acceso-router-cli 5
ente
48.34€ MasWIEI http://wwyv.maswm.com/puntos—de—.acc_eso/ut_)lqu|t|-na M2
nostation-loco-mz2-2-4-ghz-8-dbi-mimo-airmax
60.89€ LandaShop http://Iandashop.cgm/catalog/nanostatlon—loco—m|mo-a M5
irmax-p-1681.html
Tabla 10: Precios PicoStation. **
el Tienda URL Modelo ‘
Componentes
http://landashop.com/catalog/picostation2-antena-omn
52,96¢€ LandaShop i-desmontable-rsma-p-778.html 2
http://lwww.maswifi.com/puntos-de-acceso/interior/ub
7381€ MasWIFI iquiti-picostation5-802-11a-5ghz-antena-7dbi 5
http://landashop.com/catalog/picostation-mimo-airma
71,49€ LandaShop X-antena-omni-rsma-p-1718.html M2
http://www.maswifi.com/puntos-de-acceso/interior/ub
74,17€ MasWIFI iquiti-picostation-m2h-mimo-airmax-800mw-802-11g M2
-n-antena-6dbi
Tabla 11: Precios UniFi.*
Precio Tienda URL ‘ Modelo ‘
Componentes
http://landashop.com/catalog/unifi-access-point-wifi
48,20€ LandaShop | -standard-p-1895.html?gclid=ClKepfga_7UCFRDKt UAP
A0d6R8Aew
: 1 -0, 0,
76,026 EuroDK http.//www.eurodk.cqn_w/en/productshndoor %D1%8 UAP-LR
1/unifi-long-range/
http://www.maswifi.com/ubiquiti-unifi-uap-pro-gige
233,17€ MasWIFI -radio-dual-hasta-750mbps?gclid=CJGG4p6f 7UCF | UAP-PRO
Y3LtAodyCAAzw
http://landashop.com/catalog/unifi-access-point-wifi UAP-Outdo
94,79€ LandaShop | -outdoor-p-2489.html?gclid=COmt35-f 7UCFUfMt or
AodMRIALg
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Anexo V: Reglamento Free Italia WiFi

REGOLAMENTO TECNICO FEDERAZIONE

Freeltalia WIFI
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Regolamento Tecnico Federazione FreeltaliaWiFi

Premesse

La Federazione di Reti Wi-Fi istituzionali ha lo scopo di interconnettere infrastrutture
d’accesso realizzate mediante la tecnologia Wi-Fi tra enti, organizzazioni ed entita in
genere che intendono promuovere un servizio di accesso a Internet destinato ai propri

utenti e distribuito tra gli enti partecipanti alla federazione FreeltaliaWiFi.

L’elemento caratterizzante della Federazione di Reti Wi-Fi & rappresentato dalla
condivisione di un unico punto d’interconnessione, denominato nel seguito IX-WiFi,

come struttura di collegamento e regolamentazione per i diversi partecipanti.

Attraverso il presente regolamento tecnico sono definite le regole per 'ammissione alla

Rete Federata e le modalita di interconnessione all'lX-WiFi.

Il rispetto delle regole espresse allinterno del presente regolamento tecnico
rappresentano condizione necessaria per poter richiedere lI'adesione alla federazione
di Reti Wi-Fi.

Il presente regolamento tecnico rappresenta un accordo formale tra le entita federate e
I'IX-WiFi.

Comitato Tecnico

E istituito il Comitato Tecnico di IX-WiFi, composto da un rappresentante per ognuna

delle seguenti entita:

Comune di Venezia;

Provincia di Roma;

Regione Sardegna;

Consorzio CINECA, operatore tecnico del punto di interconnessione IX-WiFi.

Il Comitato Tecnico ha il compito di

Pagina 3 di 11
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Regolamento Tecnico Federazione FreeltaliaWiFi

o Vigilare sul rispetto del Regolamento Tecnico da parte degli afferenti
all'lX-WiFi e del personale tecnico dell'lX-WiFi;

e Proporre e adottare modifiche al Regolamento Tecnico;

e Supervisionare la qualita dei servizi offerti dal punto d’interconnessione,
proporre innovazioni e iniziative finalizzate allo sviluppo di IX-WiFi e al
miglioramento della qualita dei servizi stessi.

Prerequisiti per la federazione

Il presente accordo di federazione pud essere stipulato da entita legalmente

riconosciute.

La richiesta di partecipazione alla Federazione di Reti Wi-Fi puo essere formalizzata
attraverso la presentazione di un “accordo di federazione” stipulato seguendo le

regole per 'ammissione di seguito elencate. L'entita che intende federarsi deve:

e garantire all'IX-WiFi di essere in possesso dei pieni poteri di proprieta e legali
per poter rispettare i punti del seguente documento;

e essere essa stessa, o servirsi di, un operatore di comunicazioni “titolare” di un
servizio per la fornitura di connettivita a Internet wireless gratuita a utenti
italiani e stranieri, e in regola con la normativa per la privacy e per la sicurezza
(cfr. Normativa di riferimento). A mero titolo esemplificativo, il candidato deve
impegnarsi a mettere a disposizione i log e I'anagrafica degli utenti in caso di
accesso da parte delle autorita preposte.

L’entita candidata alla federazione & inoltre tenuta a presentare la documentazione
di seguito elencata che certifichi i requisiti necessari secondo le modalita espresse

dal presente regolamento:

e autorizzazione generale per la fornitura di reti o servizi di comunicazione

elettronica ad uso pubblico;

e iscrizione al registro degli operatori di comunicazione dell’entita cui
appartengono gli indirizzi di rete utilizzati dagli utenti finali del servizio;
e autorizzazione alla fornitura al pubblico dell'accesso RadioLAN alle reti ed ai

servizi di telecomunicazioni (Wi-Fi) ai sensi del Decreto ministeriale
28/05/03 (cfr. “Normativa di riferimento”).
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Fermo restando il rispetto dei requisiti minimi sopraelencati, le domande di

ammissione sono valutate e approvate dal Comitato Tecnico.

Tutti gli enti federati hanno stessi diritti e devono rispettare i medesimi doveri nei

confronti dell'I X-WiFi.

Regole generali

Ogni afferente € federato con tutti gli altri afferenti, e si impegna a consentire

I'accesso agli utenti appartenenti a tutte le altre reti federate;

I'afferente s’impegna a consentire 'accesso agli utenti appartenenti alle altre reti
federate in maniera non discriminatoria rispetto all’accesso principale (ad
esempio, in caso di accesso mediante captive portal, affiancando alla maschera
di accesso principale la maschera di accesso federato, o un collegamento diretto

alla maschera);

I'afferente s'impegna a fornire il servizio di verifica delle credenziali di accesso
per i soli utenti registrati al proprio servizio. Non & consentita la fornitura di
autenticazione di utenti afferenti ad eventuali altre federazioni o accordi di
circolarita anagrafica stipulati dall'afferente a meno di approvazione esplicita da

parte comitato tecnico;

I'afferente s’impegna a consentire 'accesso, per gli utenti che utilizzano la
propria infrastruttura, al sito web dell'IlX-Wi-Fi dove saranno riportate le istruzioni
necessarie all'utilizzo del roaming (cfr. “Compiti del personale tecnico
dell’'IX-WiFi”);

I'afferente dovra disporre di un servizio di supporto ai propri utenti (via e-mail e/o
numero telefonico), e si impegnera a rispondere a richieste di supporto da parte
di utenti di altri enti federati che abbiano problemi ad autenticarsi presso la
propria infrastruttura (cfr. “Procedure per il supporto utenti e la segnalazione dei

guasti’);
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e jcosti d'interconnessione tra la sede dell’'IX-WiFi e la sede dell’afferente sono a

totale carico dell’afferente stesso;

e l'ente afferente s'impegna ad utilizzare canali di comunicazione sicuri per la

condivisione delle chiavi di cifratura o di altri dati sensibili;

¢ gli afferenti devono comunicare e tenere aggiornato il nominativo di un referente
amministrativo, un referente tecnico ed un NOC con un numero di telefono per le
emergenze. Di tali referenti dovra essere comunicato il nome, la figura
professionale all'interno dell’afferente, un telefono ed un indirizzo di e-mail. Gli
afferenti dovranno inoltre comunicare un indirizzo e-mail che I'lX-WiFi usera per
le comunicazioni ufficiali. Tali numeri dovranno essere considerati riservati alle

comunicazioni tra afferenti e non dovranno essere comunicati agli utenti finali;

o ['afferente sara invitato a partecipare, nella figura del referente amministrativo
e/o tecnico, alle riunioni periodiche della federazione, che saranno comunicate
dal comitato tecnico con un preavviso minimo di 15 gg. Tali riunioni potranno
avvenire in audio/videoconferenza, secondo le modalita stabilite dal comitato

tecnico;

¢ non & consentito all’afferente la cessione del presente accordo di federazione a
terze parti a meno di un assenso specifico da parte del comitato tecnico dell’
IX-WiFi;

o [attivita degli afferenti presso I'IX-WiFi non dovra essere in contrasto con le

vigenti leggi italiane o europee.

‘Regole tecniche per l'installazione e la configurazione

Aspetti generali

L’entita che intenda partecipare alla federazione di reti Wi-Fi dovra collegarsi
all'IX-WiFi mediante I'utilizzo del proprio proxy RADIUS.

L’IX-WiFi procedera alla configurazione opportuna del proprio proxy RADIUS, per
inoltrare le richieste di autenticazione, provenienti dai RADIUS server delle altre realta

federate, verso il RADIUS server di ogni nuova entita afferente.
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Modalita di Federazione

La federazione é realizzata mediante utilizzo del proxy RADIUS messo a disposizione

dall'IX-WiFi che consente all'afferente I'utilizzo in “roaming” delle infrastrutture Wi-Fi

delle altre entita federate.

A ogni afferente verra assegnato dall'IX-WiFi un “realm” che permettera, attraverso

lattributo “User-Realm” (di tipo stringa e codice dizionario RADIUS pari a 223) di

identificare i suoi utenti quando richiederanno l'autenticazione presso altri enti federati.

L’entita afferente & tenuta:

a implementare e mantenere un server RADIUS in grado di contattare

(secondo le modalita riportate in seguito) il proxy RADIUS dell' IX-WiFi;

a dirigere le richieste di autenticazione relative ad utenze delle altre entita
federate in “roaming” presso I'entita stessa verso il proxy RADIUS dell’' I X-WiFi,
specificando in esse l'attributo User-Realm con valore pari al <realmente
federato>, dell’entita cui I'utente appartiene, assegnato dall’IX-WiFi;

ad utilizzare, nei pacchetti RADIUS di tipo Access-Request diretti verso il proxy
RADIUS dell’'lX-WiFi e relativi ad utenze non appartenenti al proprio dominio,
I'attributo RADIUS User-Name nella seguente forma:

<utente>@<realm ente federato>

ad implementare e mantenere un server RADIUS in grado di essere contattato
(secondo le modalita riportate in seguito) dal proxy RADIUS dell’ [ X-WiFi;

ad utilizzare esclusivamente PAP come schema di autenticazione per le
richieste di RADIUS dirette verso I'lX-WiFi;

ad accettare e processare opportunamente le richieste di autenticazione
provenienti dal proxy RADIUS delllX-WiFi relative a proprie utenze in
‘roaming” presso altre entita federate e che utilizzeranno PAP come schema di

autenticazione.
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La connettivita tra il server RADIUS dell’'ente federato e il proxy RADIUS dell’'lX-WiFi
dovra essere tale da garantire I'integrita e la riservatezza delle informazioni in transito

e potra realizzarsi almeno con le seguenti modalita:

e VPN Layer 2;
e VPN Layer 3;
e circuiti dedicati.

E compito dell'afferente provvedere al materiale necessario e all'installazione di
eventuali propri apparati presso la sede del punto di interconnessione finalizzati
allimplementazione dell'infrastruttura necessaria alla protezione delle comunicazioni
inerenti 'autenticazione RADIUS.

Sono disponibili per il collegamento verso il proxy RADIUS porte Ethernet 10/100
Mbps RJ45.

L’entita afferente & tenuta inoltre a:

e adottare per le comunicazioni d’autenticazione RADIUS esclusivamente i port
UDP assegnati dall’'lX-WiFi;

e adottare [lindirizzamento IP privato assegnato dall'lX-WiFi (laddove
applicabile) dal quale perverranno le richieste di autenticazione delle utenze di
altre entita federate in “roaming” presso I'entita stessa ovvero al quale saranno
destinate le richieste di autenticazione dei propri utenti in “roaming” presso le

altre entita federate.

Compiti del personale tecnico dell’IX-WiFi

Il personale tecnico dell'IX-WiFi ha il compito di:

¢ mantenere nella migliore efficienza possibile il proxy RADIUS;

e intervenire nel caso di malfunzionamento del proxy RADIUS;
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e apporre e tenere aggiornate le etichette relative ai cavi di connessione tra gl
apparati dell'afferente e l'apparato del centro stella del punto di

interconnessione (laddove applicabile);

Il personale tecnico dell'IX-WiFi ha inoltre I'obbligo di informare i referenti tecnici degli
afferenti circa interventi di manutenzione ordinaria o straordinaria. La comunicazione
per interventi di manutenzione programmati avverra via e-mail almeno 7 giorni prima

dell'intervento.

Il personale tecnico dell'IX-WiFi s’impegna a gestire un sito web all'interno del quale

saranno tenute aggiornate alcune informazioni di carattere tecnico.
e Nella parte pubblica del sito:

notifiche sulla manutenzione ed eventuali interventi programmati;
informazioni istituzionali, copia dell’accordo e del regolamento tecnico;
informazioni tecniche di dettaglio, user guide, FAQ;

livelli minimi di servizio.

O O O O

e In una parte del sito ad accesso riservato:

o tutte le informazioni di carattere tecnico relative all’'infrastruttura utilizzata
per la federazione ad esclusione di quelle strettamente riservate (quali ad
esempio le chiavi di cifratura);

o informazioni statistiche e di monitoraggio di utilita per gli afferenti
(quali ad esempio il volume delle autenticazioni RADIUS), e relativi
grafici;

o la lista dei referenti tecnici e NOC dei singoli afferenti.

Il sito web fornira inoltre a ogni afferente uno spazio per la pubblicazione delle proprie
politiche di accesso alla rete garantiti agli utenti in roaming. Tali politiche saranno

visibili nella parte privata del sito.

Il personale tecnico dell'lX-WiFi fornira un indirizzo e-mail e un numero telefonico per
richieste di supporto da parte degli enti federati. Tali contatti dovranno ritenersi

riservati e non essere comunicati agli utenti finali.
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Procedure per il supporto utenti e la segnalazione dei
guasti

L'utente dell'ente federato “A” che incontri dei problemi ad autenticarsi presso I'ente

federato “B” dovra rivolgersi al servizio di supporto dell'ente federato “B”.

L'ente federato “B” diventera “owner” della chiamata di supporto e sara l'unico ad
interagire con l'utente richiedente. Ove necessario, I'ente federato “B” si rivolgera al
personale tecnico dell'lX-WiFi o dell'ente federato “A” per individuare il problema e

sollecitarne la soluzione.

Violazione del presente regolamento

Il Comitato Tecnico e il personale tecnico dell'IX-WiFi si riservano il diritto di chiedere

agli afferenti evidenza del rispetto del presente regolamento.

In caso di violazione del presente regolamento da parte di un afferente, I'lX-WiFi
mandera dei richiami formali ai contatti tecnici dell’afferente. Al persistere o al ripetersi
della situazione, I'lX-WiFi si riserva di sottoporre il caso al Comitato Tecnico che lo

valutera e decidera se adottare ulteriori misure.

In caso di grave violazione del presente regolamento, I''X-WiFi si riserva di intervenire

nel modo che riterra piu opportuno per porvi rimedio.

Normativa di riferimento

e Delibera AGCOM 26 novembre 2008 666/08/CONS Regolamento per
I'organizzazione e la tenuta del registro degli operatori di comunicazione;

o Decreto Ministeriale (Gasparri) 28 Maggio 2003 Condizioni per il rilascio delle
autorizzazioni generali per la fornitura al pubblico dell'accesso Radio-LAN alle

reti e ai servizi di telecomunicazioni;
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Decreto Ministeriale (Landolfi) 4 ottobre 2005, Condizioni per il rilascio delle
autorizzazioni generali per la fornitura al pubblico dell'accesso radio LAN alla

rete e ai servizi di telecomunicazioni;

Decreto Legge 27 luglio 2005 n.144 Misure urgenti per il contrasto del

terrorismo internazionale;

Decreto Legislativo 30 giugno 2003 n. 196 Codice in materia di protezione dei
dati personali, e s.m.i.;
Decreto Legislativo 1 agosto 2003 n. 259/2003 Codice delle comunicazioni

elettroniche, e s.m.i.;

Decreto Legislativo 30 maggio 2008 n. 109, "Attuazione della direttiva
2006/24/CE riguardante la conservazione dei dati generati o trattati nell'ambito
della fornitura di servizi di comunicazione elettronica accessibili al pubblico o di

reti pubbliche di comunicazione e che modifica la direttiva 2002/58/CE";

Legge 31 luglio 2005, n. 155, Conversione in legge, con modificazioni, del
decreto-legge 27 luglio 2005, n. 144, recante misure urgenti per il contrasto del

terrorismo internazionale, e s.m.i.;

Con riferimento alle modalita di accesso Wi-Fi in ambito pubblico e alle misure
relative all’identificazione dell'utente si specifica che, con nota del 27
novembre 2007, il Ministero dell’'interno — dipartimento della pubblica sicurezza
ha ritenuto che per soddisfare i requisiti della norma vigente (decreto legislativo
n. 144/05 convertito con modificazioni con legge n. 155/05) sia sufficiente
I'utilizzo di una SIM/USIM, quale mezzo per attivare le procedure necessarie a
ottenere le credenziali di accesso alla rete, in quanto consente I'identificazione
seppur indiretta dell'utente. Il Ministero ha ulteriormente precisato che &
comunqgue necessario che la messaggeria sia veicolata attraverso una carta
SIM/USIM rilasciata all'utente nel rispetto delle disposizioni, relative
all'identificazione dell’'utente, stabilite dall’art. 55 del decreto Legislativo n.
259/03, con conseguente esclusione delle SIM/USIM rilasciate da Paesi

stranieri.
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